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PDTIC 2023-2024: Anexo I - Plano de Projetos de TIC 2024
Versao 5.0 (Novembro de 2024)

Titulo Necessidade Produto Area Solicitante Area Responsavel Custo R$ Eeptelng REIENDETE Dur?cao Inicio
Recurso (dias)
Implantagao do CITSmart - Evoluir no nivel de maturidade dos .
2024-A01G | software para Gerenciamento de |processos de gerenciamento de servigos Ferran?enta de ITSM (Gerepaamento Tecnologia STI-ATENDIMENTO 58 - - 2024-A01G 180 01/03/2024 31/08/2024
X de Servigos de TI) Citsmart implantada. OTIMIZACAO
Servigos de TIC (ITSM) de TL
Implantar o gerenciamento de
conhecimento baseado em KCS
2024-A02R Diminuir o tempo de respostas dos | Documentagdo técnica atualizada em Tecnologia STI-ATENDIMENTO 5.8 - - 2023-A02G | 360 | 01/03/2024 | 28/02/2025
- chamados. tempo real.
Implantar a metodologia KCS na
gestdo do conhecimento
Conduzir a contratagio da Organizar e realizar a Gestdo das ; .
2024-A03R ferramenta institucional diversas plataformas de comunicagio: Ata de registro de pregos para a Governanga STI-ATENDIMENTO 1,8 - - 2023-A01C, | g 01/03/2024 | 31/08/2024
. Plataforma Omnichannel assinada. Corporativa 2022-A42C
Omnichannel WhatsApp, Chat, Instagram.
Artefatos atualizados:
2024-A04G Atualizar processos e artefatos Estar conforme com a nova lei 1. Processo de Ge;';zé(? de Contratos de T logi STI-PLANEJAMENTO- 6 240 01/03/2024 31/10/2024
conforme a nova lei 14133/2021 14133/2021. . ecnologla CONTRATAGAO - - - 103/ 110/
2. Manual de Contratagoes de TIC;
3. Templates de Planejamento;
4. Templates de Gestao.
Gestdo de provedor de servigos
Atender ao que determina a Portaria 151 - Estal\gleﬁleizt"a:(r)r;anter um
TRT18 SGP/CSIN N2 3358/2022 de . e .
19/12/2022 - Disciplina a adogio dos inventario de provedores de servigos .
) Implementar Controle 15 CIS (v8) - A ‘. Seguranca da STI-PLANEJAMENTO- : } :
2024-A05G | Gestdo de provedor de servigos Maquals de Referéncia d? EStI‘?t-egla Obs.: Informacao PROJETOS E PROCESSOS 67 140 01/08/2024 19/12/2024
Nacional de Seguranca Cibernética -
EN.SEC-P] - no ambito do T:lbu".%l Normatizagdo em 2024: colaborar com
Regional do Trabalho da 182 Regido. = .
agdo gerida pela CSIN para
normatizacdo da medida 15.1
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Titulo

Elaborar o documento da anilise

Necessidade

Adequar os processos de planejamento

Produto

Recomendagdes da auditoria RDI

Area Solicitante

Area Responsavel

STI-PLANEJAMENTO-

Custo R$

Fonte do
Recurso

PDTIC 2023-2024: Anexo I - Plano de Projetos de TIC 2024
Versao 5.0 (Novembro de 2024)

REENIEGE

Duracgio
(dias)

Inicio

ualitativa e quantitativa do da STI de acordo com as recomendacdes .
2024-A06G gessoal deTICno achadoda  |da auditoria RDI SECAUDI 032 - TRT18 SECS%UIEQI ggi ;iT‘éngB - ATO ?;]TGR Tecnologia PROJETOS E PROCESSOS ; ; ; 360 | 01/03/2024 | 28/02/2025
auditoria CSJT ATO CSJT.GPSG N© 101 do CSJT. 0 CSJT cumpridas.
Atendimento as recomendagdes da
Auditoria 08/2022 CS|T - Governanca e
I . Gestdo de Tecnologia da Informagdo (PA | Politica de Gestdo de Pessoas de TIC
mplementar instrumentos para 7 . -
garantir reconhecimento 10659/2022), bem como da Politica de | revisada conforme as recomendagdes STI-PLANEJAMENTO-
2024-A07G o~ ~ ! Gestdo de Pessoas de TIC do TRT18 e da da Auditoria 08/2022 CSJT - Tecnologia - - - 360 01/03/2024 28/02/2025
valorizagio e fixacdo dos p— NN X ~ ~ . PROJETOS E PROCESSOS
servidores na area de TIC em tltima instancia as determinagdes | Governanga e Gestdo de Tecnologia da
da ENTIC-JUD, que visam manter o Informagéo (PA 10659/2022).
quadro especializado de TIC motivado e
dedicado as atividades de TIC.
Documentos cadastrados e atualizados
no Redmine;
Revisar o processo de N qi Documentos revisados de acordo com
. Adequar as diretrizes do PC09 - -
) gerenc 0 de docu tos de x - o prazo definido; ) STI-PLANEJAMENTO- ) A )
2024-A08R TIC e reestruturar os processos Processo %olilj‘:lz;af:dzl;?ghmao de Documentos com os devidos PAs Tecnologia PROJETOS E PROCESSOS 2023-A15G 330 01/04/2024 28/02/2025
de TIC : abertos e atualizados;
Documentos publicados de acordo com
anecessidade.
Revisar os indicadores dos Revisar e acompanhar adequadamente Lista completa dos indicadores dos i STI-PLANEJAMENTO-
2024-A09R processos de TIC os indicadores dos processos na STIL. processos revisados. Tecnologia PROJETOS E PROCESSOS . ) 2023-A17G 330 01/04/2024 28/02/2025
. ~ Plano de Projetos 2025 do PDTIC R ~
2024-A10G Elaborar PPTIC 2025 Planejar as agbes de TIC paraoanode | ) 45 aprovado, publicado e Tecnologia STI-PLANEJAMENTO - - - 90 01/12/2024 | 28/02/2025

2025.

cadastrado no Redmine.

PROJETOS E PROCESSOS
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Eeptelng REIENDETE Dtg?:go Inicio

J Tecnologia da Informacao
Produto Area Solicitante Area Responsavel Custo R$ R
ecurso

Necessidade

Titulo
30/06/2024

Painel em Power BI que traga
informagdes relativas aos mandados
cumpridos (por: - Oficial de Justica; -

Permitir a realizagdo de estudos que Unidade Judicidria; - Foro),
especificando o tipo e a fase processual
de cada um, além de trazer a distancia
Secretaria Geral 90

compare a forga de trabalho dos oficiais

de justica em relagdo as demandas das
Painel BI para mandados Oficiais | unidade judiciarias. E ainda, permitir | percorrida para o seu cumprimento. O

de Justica que os pedidos das diversas varas do painel permitira o Judiciaria

trabalho par designacao de oficiais de levantamento/estudo global das

justica ad hoc sejam atendidos de forma | necessidades de cada unidade relativa

equanime e justa. a designacao de oficiais de justiga ad

hoc, além de promover um
gerenciamento mais efetivo das
designacdes de oficiais ad hoc.

01/03/2024

STI-SISTEMAS-BI

2024-A11R

Revisar o Processo de Desenvolvimento
de Software para contemplar os
seguintes pontos ndo cobertos

atualmente:
- Integrar com o Processo de
Gerenciamento da Disponibilidade
(mais especificamente no subprocesso
de levantamento de requisitos do
PC10);
- Detalhar os registros de dados
pessoais sensiveis exigidos pela LGPD; Processo de Desenvolvimento de
- Incluir etapas nos projetos Software atualizado e publicado no Tecnologia
relacionados a Inteligéncia Artificial Portal.
para assegurar a realizagdo de estudos,
pesquisas de ensino e treinamentos de
IA livre de preconceitos (pergunta 13 do
iGovTic-Jud)
- Inventariar componentes de terceiros
utilizados no software ao realizar a
entrega (para atendimento do item 16.4
do Manual de referéncia do CNJ para
protecdo de infraestruturas criticas de
TIC).
2023-A26R,
- - 2022-A29R, 360 01/03/2024
2021-A39G

60 01/03/2023 | 30/04/2024

STI-SISTEMAS-GESTAO 57

Revisar o Processo de
2024-A12G | Desenvolvimento de Software
PC10

28/02/2025

Versdo atualizada do sistema NUGEP | Gerenciamento de | STI-SISTEMAS-PROJETOS 47
utilizando arquitetura do PJe 2.0. Precedentes NACIONAIS !

Modernizar o sistema de modo a
eliminar vulnerabilidades de seguranca
decorrentes do uso de bibliotecas
defasadas (JBOSS seam e Richfaces).

Modernizar o sistema NUGEP para

2024-A13R versio 2.0
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J Tecnologia da Informacao

o .. ‘ . Fonte d Di a a5
Produto Area Solicitante Area Responsavel Custo R$ ;:C:mg uragao Inicio

REIENDETE (dias)

Titulo Necessidade

Otimizar o trabalho de sustenta¢do do

Desenvolver software para PJe automatizando atividades Software web que permita a
2024-A14R |identificar problemas recorrentes | , . rotineiras. l.m“f'g“raga" e execugdo de d Governanga STI-SISTEMAS-PROJETOS 1 : . : 360 | 01/03/2024 | 28/02/2025
no Ple - Precog Ja existe essa ferramenta e adequar para | atual izagbes automaticas para uso dos Corporativa NACIONAIS 1
ser usada institucionalmente de forma técnicos de sustentacdo do PJe.
genérica.
Desenvolver software para Otimizar a realizagdo dos bloqueios Expansdo do sistema de bloqueio
~ . bancarios de forma reiterada, bancario integrada ao PJe e Secretaria Geral STI-SISTEMAS-PROJETOS
- .2a R R R
2024-A15R [ automagio de lf)loquems SAB - 2 maximizando a efetividade da execugdo | disponibilizado nacionalmente para Judiciaria NACIONAIS 2 1 360 01/03/2024 28/02/2025
ase judicial. inclusdo de operagdes em lote.
Automatizar o trabalho manual das
alteragdes em planilha a cada grande Sistema que mapeie a estrutura
STI-SISTEMAS-PROJETOS 5 - - 2019-A44G 150 01/03/2024 31/07/2024

organizacional atual e permita a Gestio de P
simulagdo de alteracdes estao de Fessoas REGIONAIS

organizacionais implantado.

Implantar solugio de software de | reestruturagio organizacional, o que
2024-A16R M e . B
reestrutura¢io administrativa demanda muito tempo e esforco pela
SGPE e por cada gestor, passiveis de
erros contabeis.

Atualizar automaticamente informagdes

Automatizar atualizagio de dindmicas em paginas do portal Plugin do Wordpress para obtencao e
2024-A17R informagées dinamicas em (lotagdo, telefone, g-mall. e'sc] de forrpa ex1kl11(;ao de informagdes dindmicas, Comumlcat;ao STI-SISTEMAS-PROJETOS 1 : } : 60 01/08/2024 30/09/2024
PA d tal amelhorar a qualidade da informacao juntamente a uma API para o Social REGIONAIS
paginas do porta disponibilizada e facilitar o trabalho de fornecimento destas informagoes.
atualizagao.
Desenvolver um formato de pesquisa
eletrdnica que propicie a avaliagdo dos
servigos disponibilizados pelo Tribunal
de forma 4gil, com vias a estimular e
Desenvolver sistema para realizar l:’::Z::;Z:;is::;gjg:%glizgﬁ;?;;;S Sistema de avaliagdo eletronica
2024-A18G (Sziggxlsiia‘;edf;nsif‘?zs a utilizagdo dos servigos; propiciar a dis Olfi%ﬁ;:gs:i;g::tearsggzwi o0s Ouvidoria STI_SISE?S‘%SI:}X?;)]ETOS 1 - - - 60 01/10/2024 30/11/2024
di . ‘; continua analise dos dados coletados, P R . ¢
isponibilizados pelo Tribunal . - , do Tribunal implantado.
além de garantir o cumprimento das

normas que regem o sistema de

avaliagdo de servigos prestados pela

Justica do Trabalho (conformidade
normativa).
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Titulo

Desenvolver sistema para

Necessidade

Implementar um sistema mais moderno
que faca a extragdo dos ementarios mais
facilmente e que também permita
enviar e-mail (manualmente) para os

Produto

Sistema para extragdo dos ementarios
dos julgamentos de 22 grau e

PDTIC 2023-2024: Anexo I - Plano de Projetos de TIC 2024
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Area Solicitante

Gerenciamento de

Area Responsavel

STI-SISTEMAS-PROJETOS

Custo R$

Fonte do
Recurso

REENIEGE

Duracgio
(dias)

Inicio

2024-A196G substituir o DSAJ juizes de 1°grau todos acérdios de suas | separagdo dos acérddos das decisdes Precedentes REGIONAIS . ) ) 30 01/12/2024 | 31/12/2024
decisdes sem precisar da rotina dos juizes de 12 grau implantado.
trabalhosa de se extrair esses dados
como é feita pelo DSAJ.
Desenvolver software para Viabilizar o controle, seguranca e
1 ’ i - -
2024-A20G controle e seguranga de acesso diminuir o risco de fraude nos acessos Software implantado para controle e Cerimonial STI-SISTEMAS-PROJETOS - - - 60 01/01/2025 28/02/2025
aos eventos realizados pelo ; ; seguranca de acesso. REGIONAIS
Tribunal aos eventos realizados pelo Tribunal.
1. Administragdo:
- Perfil de Usudrios;
- Grau de Complexidade.
2. Recebimento, Classificagdo e
Devolugdo de Processos;
3. Triagem e Separacao de Processos
(verbas rescisérias, INSS, acordos,
plurimas, retornos etc);
A partir de janeiro de 2019, o sistema 4 DlstrlbmAgag € Redlstrlbulgal()‘de
Pl - Processos (individual e automatica);
PJe-Calc serd unificado em toda a Justica . .
. ~ T | 5.Pesquisa de Processos Distribuidos
do Trabalho e este sistema nao possui ) .
. . o (calculista, data, unidade);
modulos gerenciais de distribui¢do de . s
X e« 6. Pesquisa de Histérico do Processo
processos aos calculistas, classificacdo - .
Implantar solugdo de software de processos quanto a prioridadee |, Estagsizltcilclil?;ar'o‘iia:tai'\/lil:il;?iziegrazos STI-SISTEMAS-PROJETOS 2022-A30G
2024-A21R |para gerenciamento da Central de | complexidade, controle de processos a dos calculistas e da central de Calculos Judiciais REGIONAIS 1 - - 2019-A81G 150 01/03/2024 31/07/2024

Calculos no PJe

distribuir, distribuidos e pendentes,
nem mesmo estatistica de
produtividade e prazos, faz-se
necessario o desenvolvimento de
ferramenta de gerenciamento de
Central de Calculos no PJe-JT.

calculos);
8. Consultas e Relatdrios de Processos
(a distribuir, distribuidos, pendentes
de célculo e de devolugdo, devolvidos
por periodo e por unidade);

9. Sistema de gerenciamento da Central
de Calculos devera conter um médulo
de consultas e relatorios, inclusive com
a possibilidade exportagdo para
planilha de calculos, contemplando os
seguintes processos: a distribuir,
distribuidos, pendentes de calculo e de
devolugio, devolvidos por periodo e

por unidade.
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Titulo Necessidade

Produto Area Solicitante Area Responsavel

Fonte do Duracgio

Custo R$ U— REVELTELE (dias) Inicio

Eliminar a dependéncia de uma solugao
propria para autenticagdo/autorizagdo
Migrar o controle de acesso para de snstema§ de informagao, adotando lmplantagaoldo lfeycloak como ~solug:ao . STI-SISTEMAS-PROJETOS
2024-A22R o Keycloak uma soluc¢do de mercado de forma a para autorizagdo e autenticagdo em Tecnologia

8 - - - 180 01/08/2024 31/01/2025
reduzir vulnerabilidades de seguranca e substitui¢do ao CAS e e-Acesso. REGIONAIS 2
facilitar o compartilhamento de

sistemas com outros 6rgdos.

Permitir a gestdo da lista telefénica do | Novo sistema de Lista telefénica mais
2024-A23R Reestruturar snﬂst(.ema de Lista TRT-18 com foco em pessoas e ndo em intuitivo para os usuarios, com foco em Comuanacao STI-SISTEMAS-PROJETOS g : . : 180 01/02/2025 31/07/2025
telefonica ramais de forma a fornecer uma servigo |pessoas (e ndo em ramais) que permite Social REGIONAIS 3
mais intuitivo e facil de se utilizar. evolugdes futuras.
Processo de contratacio realizado até a
Realizar o processo licitatério da Licitar a solugdo de VoIP na nuvem. fase do pregéo da solugdo de VoIP na
solugdo VoIP em nuvem nuvem %
2024-A24R Atualizar o servigo VoIP para Nuvem Infmesfrrluct”m de |STI ”\E)ZR\%CZOEN{ES:Z%ACAO 8 - - 2023-A06C | 360 | 01/03/2024 | 28/02/2025
Realizar a fase de planejamento seguindo as diretrizes dos 6rgaos de ETP e TR elaborados e valor estimado
da contratagio da solugio VoIP Controle.

do servigo para a contratagio de VoIP
na nuvem com possivel expansao de
funcionalidade de call center.

2024-A25C Expandir o sistema de CFTV Melhorar a cobertura de cameras CFTV |Sistema de CFTV implantado na capital

Infraestrutura de | STI-INFRA-COMUNICAGAO
na capital e interior.

¢ interior. TIC DE VOZ E VIDEO 8 R$ 500.000,00 | Proprio - 360 01/03/2024 28/02/2025
Transferir todos os ativos de inventario
para a ferramenta de ITSM e configurar
os gatilhos da geréncia de eventos.
Implantar os ativos de datacenter ISA(tjemfi‘er . G‘Eregda:’l entIOT(Ije Ativos de infraestrutura de TIC - Infraestrutura de
2024-A26G | TP - onliguragdo de ativos ™1, datacenter - cadastrados na ferramenta STI-INFRA-DATACENTER 8 - - - 90 01/03/2024 | 31/05/2024
na ferramenta Citsmart de ITSM gerenciamento de requisi¢des, TIC
. CITSMart ITSM.
gerenciamento de problemas e
gerenciamento de mudangas associadas
aos ativos cadastrados.
Permitira-organizacio-des-dadesde- Selucio-de-inteligéneiad
Impl L lucio-de 3 i i ” Lo
. Lo b acordo-comautilizacioer armazenamento-{tierizacdo-e backup- | Infraestrutura-de .
2024-A27€ lig dear i ~ el c Worl ) TIC STI-INFRA-DATACENTER 8 R$-100:000,00 | Préprie - 180 01/06/2024 | 30/11/2024
(BACKLOG) ¢ ﬁf”i Ames e mp ementas ;
backup-d gle Worksp implementada.
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Titulo

Necessidade

Disponibilizar armazenamento de alta
performance para atender aos

Produto

Novo equipamento Allflash de alta

Area Solicitante

Infraestrutura de

Area Responsavel

Custo R$

Fonte do
Recurso

PDTIC 2023-2024: Anexo I - Plano de Projetos de TIC 2024
Versao 5.0 (Novembro de 2024)

REENIEGE

Duracgio
(dias)

Inicio

2024-A28C Implantar storage do TST requisitos de disponibilidade e performance instalado e em producao TIC STI-INFRA-DATACENTER R$ 2.720.000,00( CSJT - 180 01/08/2024 31/01/2025
. no datacenter.
capacidade do TRT18.
Transferir todos os ativos de inventario
para a ferramenta de ITSM e configurar
os gatilhos da geréncia de eventos.
Implantar os ativos de redes na Atender o Gerenciamento de Ativos de infraestrutura de TIC - redes Infraestrutura de
2024-A29G P . Configuracao de ativos ITIL, - cadastrados na ferramenta Citsmart STI-INFRA-REDES - - - 90 01/03/2024 31/07/2024
ferramenta Citsmart de ITSM > S TIC
gerenciamento de requisigdes, ITSM.
gerenciamento de problemas e
gerenciamento de mudangas associadas
aos ativos cadastrados.
Atualizar os equipamentos wifi na . . .
Atualizar e expandir a solugdo |capital e explandir o servigo para outras Equipamentos atualizados na capital e Infraestrutura de
2024-A30C . . - . = servigo wifi nas cidades do interior STI-INFRA-REDES R$800.000,00 | Préprio - 180 01/08/2024 28/02/2025
wifi cidade do interior que ndo possuem o - TIC
) . implantado.
servigo (21 cidades).
Migrar para o IPv6 os servicos on- Aumentar a disponibilidade dos Servidores web. configurados com 1Pv6
> . . . para melhoria do MTPD (periodo
line de TIC que sustentam os servigos essenciais dos servigos de TIC miximo de interrupgao toleravel) dos | Infraestrutura de
2024-A31G processos de negécio que sustentam os processos de negécio, - P STI-INFRA-DASA - - - 240 01/03/2024 30/11/2024
. N ~ . P . servigos de TIC que sustentam os TIC
relacionados a prestagio descritos no BIA (analise de impacto no o . N
R P processos de negdcio relacionados a
jurisdicional negécio). KO
prestacdo jurisdicional.
Conformidade com a recomendagéo de
auditoria do controle interno (PA
Implantar o processo de 8791/2017 e PA10063/2019), .
gerenci o de di ibilidade melhoria no gerenciamento de Processo de gerenciamento de Infraestrutura de M
2024-A32R i di s . disponibilidade (nos moldes do ITIL) STI-INFRA-GESTAO - - - 180 01/03/2024 31/08/2024
isponibilidade e também de implantado. TIC
(REPLANEJADA) estabelecimento de processos formais P ’

com o consequente aumento em sua
maturidade.
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J Tecnologia da Informacao

Titulo

Necessidade

Produto

Area Solicitante

Area Responsavel

Custo R$

Fonte do
Recurso

REENIEGE

Duracgio
(dias)

Inicio

Transferir todos os ativos de inventario
para a ferramenta de ITSM e configurar
os gatilhos da geréncia de eventos.
. . Atender o Gerenciamento de Ativos de infraestrutura de TIC - banco
Implantar os ativos de servidores Confi do de ativos ITI de dados e servidores de aplicagio - Infraestrutura de
2024-A33G |  de aplicagdo na ferramenta ontgtiragdo ceatvos *- preag STI-INFRA-DASA 8 - - - 180 | 01/03/2024 | 31/08/2024
Citsmart de ITSM gerenciamento de requisi¢des, cadastrados na ferramenta CITSMart TIC
gerenciamento de problemas e ITSM.
gerenciamento de mudangas associadas
aos ativos cadastrados.
2024-A34R Migrar un(l;dades de_rede parao Atender a ]?NTIC-]UD (dlms itens), ter Unidades de rede mlgrados parao Infraestrutura de STI-INFRA-DASA 8 A A B 90 01/03/2024 31/05/2024
oogle Drive mobilidade e reduzir custos. Google Drive TIC
N idaded ialt Implementacio-eintegraciode
Impl rPraticas-de Site- l" ibili i"" 5?""“" “”]“ v 1 SRE "
2024-A356 eonsistente dosservideres-de-aplicaclo- | confiabilidade eficiéneia-eagilidade TIC STHNFRA-DASA 78 - - - 360 01/03/2024 | 28/02/2025
m-face-ded das-ereseentese des-servicos-mantidespela-
(BACKLOG) e Lo
mp peracional. Infraestrutura de TIC como um todo.
Implementac¢io de uma solugdo
automatizada para o processo de
Automatizar os Deploys com Melhorar a Eficiéncia e Confiabilidade | deploy, utilizando pipelines de CI/CD | Infraestrutura de
2024-A36G Pipelines, GitOps e ArgoCD dos Deploys. (Integragio e Entrega Continuas), a TIC STI-INFRA-DASA 78 ) ) ) 240 01/03/2024 | 31/10/2024
pratica de GitOps e a ferramenta
ArgoCD.
Utilizar plenamente a solu¢do adquirida
para prote¢do de borda de rede que
possa monitorar, controlar,
Implantar solugdo de prote¢ido de | disponibilizar, distribuir e acelerar o
borda de rede de alta acesso aos sistemas judiciarios a partir | Solugdo de prote¢do de borda de rede : E
2024-A37C | disponibilidade (CON/WAF),j | de datacenters localizados em diversas | de alta disponibilidade (CDN/WAF) | Scgurancada |STLINFRA-SEGURANCADA | g - - - 360 | 01/03/2024 | 28/02/2025
. . ° . . Informacao INFORMACAO
adquirida por meio do contrato n® regides do globo, protegendo seus implantada.
35/2022 ativos contra as principais ameagas e
mitigando os ataques, como negacdo de
servigo e exploracdo de vulnerabilidade
em sistemas web.
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2024-A38C

Tecnologia da Informacao

Titulo

Implantar solugao de prevengao e
limitacido da extensdo de ataques
cibernéticos (Tenable), ja
adquirida por meio do contrato n°
36/2022

= TRT-182 REGIAQ

Necessidade

Fortalecer a seguranca da informagédo
deste Tribunal, por meio da adogdo de
medidas necessarias para mitigar as
fragilidades do ambiente
computacional, descobertas pelo
processo continuo de definigdo,
identificagdo, classificagdo, combate e
monitoramento das eventuais
vulnerabilidades da infraestrutura e
sistemas de tecnologia da informacdo.

PDTIC 2023-2024: Anexo I - Plano de Projetos de TIC 2024
Versao 5.0 (Novembro de 2024)

Duracgio
(dias)

Fonte do

Recurso REIENDETE

Custo R$

Area Responsavel

Produto Area Solicitante

Solugéo de prevencao e limitagdo da
extensdo de ataques cibernéticos
(Tenable) implantada.

STI-INFRA-SEGURANCA DA 360

Seguranca da
INFORMAGAO

Informagao

Inicio

01/03/2024

28/02/2025

2024-A39C

Implantar solucio de controle de
acesso de usudrios privilegiados
(PAM), Senha Segura, ja adquirida
por meio do contrato n° 34/2022 -
12 fase hosts e web

Aprimorar a seguranga da informagao,
através da aquisi¢do, implantagdo e uso
de ferramentas avangadas para
gerencimendo de acessos privilegiados.
Colocar o Tribunal em acordo com as
recomendagdes no Manual de
Referéncia de Protecdo de
Infraestruturas Criticas de TIC,
aprovado através da PORTARIA CNJ No.
162, DE 10 DE JUNHO DE 2021, e as
recomendagdes constantes na norma
ABNT NBRISO/IEC 27001:2013, item
10.10.

Para atender as recomendagoes do CNJ
e danorma ABNT NBR ISO/IEC 27001:
2013, fez-se necessario
a ampliagdo das ferramentas
disponibilizadas a equipe de Tl e
Seguranga Cibernética do Tribunal,
especialmente nos campos de auditoria
comportamental de usuarios para
prevengdo e mitigacao de ataques
danosos com ransomwares. Essas
ferramentas devem abranger a prote¢do
dos sistemas de arquivos e e-mails em
conjunto com os controladores de
dominio, das estagdes de trabalho
(endpoints) e dos usuarios
administradores, que sdo os que
possuem maiores privilégios, chamados

de usuarios privilegiados.

Solugdo de controle de acesso de
usuarios privilegiados(PAM) - Senha
Segura - implantada.

STI-INFRA-SEGURANCA DA
INFORMAGCAO

Seguranca da 210

Informacao

01/03/2024

30/09/2024
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Tecnologia da Informacao

PDTIC 2023-2024: Anexo I - Plano de Projetos de TIC 2024
Versao 5.0 (Novembro de 2024)
Titulo

Necessidade

Produto Area Solicitante

Area Responsavel

. Duracéo
Recurso REIENDETE
Inventario e controle de ativos de
software implantado:
2.1 - Estabelecer e manter um

Custo R$ Eopteo

inventario de software
2.2 - Assegurar que o software
autorizado seja atualmente suportado
2.3 - Enderegar o software ndo
autorizado
2.4 - Utilizar ferramentas
Atender ao que determina a Portaria automatizadas de inventario de
TRT18 SGP/CSIN N2 3358/2022 de software
lmplemeflt.ar Controle 02 ClS. (v8) 19/12/.2022 - DiscAipli.na a adocéol d.os 2.5 - Lista de permi.ss()es de Software Seguranga da STI-INFRA-SEGURANGA DA
- Inventario e controle de ativos Manuais de Referéncia da Estratégia autorizado Informagsio INFORMACAO
de software Nacional de Seguranga Cibernética- [2.6 - Lista de permissdes de bibliotecas
ENSEC-P] - no ambito do Tribunal autorizadas
Regional do Trabalho da 182 Regido.

(dias) Inicio

2024-A40G

Obs.:

Normatizagdo em 2024: colaborar com

agdo gerida pela CSIN para
normatizacdo da medida 2.1
Implementagdo em 2024: implementar
as medidas 2.1 a 2.6 nos ativos
abrangidos pelo escopo determinado
na normatizacio da medida 2.1
Inventario e controle de ativos
corporativos implantados:
1.1 - Estabelecer e manter um
inventario detalhado de ativos
corporativos
1.2 - Enderegar ativos ndo autorizados

210 01/03/2024 | 30/09/2024

Atender ao que determina a Portaria
Implementar Controle 01 CIS (v8)
2024-A41G

TRT18 SGP/CSIN N2 3358/2022 de
19/12/2022 - Disciplina a adogdo dos
- Inventario e controle de ativos Manuais de Referéncia da Estratégia .
N - - e corporativos
corporativos Nacional de Seguranca Cibernética -
ENSEC-PJ - no ambito do Tribunal
Regional do Trabalho da 182 Regido.

1.3 - Usar uma ferramenta de
descoberta ativa
1.4 - Usar o Dynamic Host
Configuration Protocol (DHCP) para
atualizar o inventario de ativos

Seguranga da STI-INFRA-SEGURANCA DA
Informagéo INFORMAGCAO )
Obs.:
Normatizagdo em 2024: colaborar com
agdo gerida pela CSIN para
normatizagdo da medida 1.1
Implementagdo em 2024: implementar
as medidas 1.1 a 1.4 nos ativos
abrangidos pelo escopo determinado
na normatizagio da medida 1.1

210

01/03/2024 | 30/09/2024
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Tecnologia da Informacao

Titulo

(CANCELADA)

= TRT-182 REGIAQ

Necessidade

Produto

PDTIC 2023-2024: Anexo I - Plano de Projetos de TIC 2024

Versao 5.0 (Novembro de 2024)

Area Solicitante

Area Responsavel

Custo R$

Fonte do
Recurso

REENIEGE

Duracgio
(dias)

Inicio

pelaCSIN-para normatizacio-e
66
5.1 - Estabelecer e manter um-
; ; . P . inventario-de-contas
TRT18.SGP/CSIN-N®3358/2022 d 5.5—Estabel manter um
= 19/42/2022-Diseiplinaaadecio-dos-
~Gestio-de-contas . P - Segurancada  |STHNFRA-SEGURANGCADA-
2024-A436 Manuais de Referéncia-da-Estratégia Obss Informacio INFORMACAO 7 - - - 210 01/03/2024 | 30/09/20624
(CANCELADA) Naemﬂal—ée—Segtﬁaﬂ«;—arthemeém‘
ENSEC-P}—no-ambito-do-Tribunal - ~
) e Norr Implementaciio-em
Regional-do-Frabatho dai8*Regifo: 1,00, loborarcomacdes seridaspela
CSIN-paranormatizaciee-
Aprimorar a seguranga da informacao,
através da aquisi¢do, implantagdo e uso
de ferramentas avancgadas para
gerencimendo de acessos privilegiados.
Colocar o Tribunal em acordo com as
recomendagdes no Manual de
Referéncia de Protecdo de
Infraestruturas Criticas de TIC,
aprovado através da PORTARIA CNJ No.
162, DE 10 DE JUNHO DE 2021, e as
recomendagdes constantes na norma
ABNT NBRISO/IEC 27001:2013, item
10.10.
Implantar solucio de controle de | Para atender as recomendagées do CNJ
acesso de usudrios privilegiados | e danorma ABNT NBR ISO/IEC 27001: Solugdo de controle de acesso de
2024-A44C | (PAM), Senha Segura, ja adquirida 2013, fez-se necessario usudrios privilegiados(PAM) - Sentha Sff;(‘;‘i:gzé‘ia ST"INﬁgﬁggﬁgggcA DAl ;g ; ; ; 210 | 01/08/2024 | 28/02/2025

por meio do contrato n° 34/2022 -
22 fase sistemas

a ampliacdo das ferramentas
disponibilizadas a equipe de Tl e
Seguranca Cibernética do Tribunal,
especialmente nos campos de auditoria
comportamental de usuarios para
prevencdo e mitigacdo de ataques
danosos com ransomwares. Essas
ferramentas devem abranger a prote¢do
dos sistemas de arquivos e e-mails em
conjunto com os controladores de
dominio, das estagdes de trabalho
(endpoints) e dos usuarios
administradores, que sdo os que
possuem maiores privilégios, chamados

Segura - implantada.

de usudrios privilegiados.
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Tecnologia da Informacao

Fonte do Duracgio

Recurso REENIEGE (dias) Inicio

Titulo Necessidade Produto Area Solicitante Area Responsavel Custo R$

rosn, ‘ o S s, | 1. nstalaga F','_":i Segurancada. | STHINERASEGURANGADA-| o oo annnnanol  copr ) 210 | o1/ess2024 | 28/02/2025

(BACKLOG)

(CANCELADA) ENSEC-P}—ne-ambite-do-Fribunal- normatizacdo-das-medidas 7.1 e 7.2
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Tecnologia da Informacao

PDTIC 2023-2024: Anexo I - Plano de Projetos de TIC 2024
Versao 5.0 (Novembro de 2024)

Titulo Necessidade Produto

Area Solicitante Area Responsavel

Fonte do . Duracgio
Custo R$ Recurso Replanejada

(dias) Inicio

-
Seguranca-osa

tivos
4.7—Gerenciar contas padraonos
. F )
Atenderao-que-determinaaPortaria- | | P
HmplementarControle-04-CIS-(v8)-| TRTI8-SGP/CSIN-NS3358/2022-de- i
Confi N teati
2024-A47G6 €erporatives-eseftware

corporatives
M lo Referdnciadak - —
(CANCELADA)

¥ z -u. =D aF-€oht
; d ; inad
....... izacho-dasmedidad-te42
Cos - : itoria (XDR)
; . p .
FRT18-SGP/CSIN-N23358/2022 de-
19/42/2022Disciplina-aadecio-dos- Obs::
Implementar Controle 08-CIS-(v8)- . A - Segurancada | STHNFRA-SEGURANCA DA
~ . e s Manuais-de Referéneia-daEstratégia- ~
2024-A486 | _cost deregistrosde fa | onaldes i "~ Normatizacio-em 2024 colaborarcom Infermacde
ENSEC-P} PN Tril - N
Resional-do-T Iho-da182 Resie. faos f f
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Tecnologia da Informacao

Titulo

Adquirir e implantar switches de

Necessidade

- Manter a infraestrutura de rede
existente na Justi¢a do Trabalho, com a
substituicdo dos switches LAN de acesso
em uso, cujos periodos de garantia estdo
ou estardo expirados;

- Atender a demandas de amplia¢do das
redes existentes ou mesmo fornecer
ativos para eventuais novas instalagdes
que estejam em andamento na JT;

- Atualizar tecnologicamente dos
equipamentos existentes, possibilitando
aadocdo de novas tecnologias que
possam entregar melhor desempenho

Produto

Contratagdo e implanta¢ao de switches
de acesso para atendimento de novas

PDTIC 2023-2024: Anexo I - Plano de Projetos de TIC 2024

Versao 5.0 (Novembro de 2024)

Area Solicitante

Infraestrutura de

Area Responsavel

Custo R$

Fonte do
Recurso

REENIEGE

Duracgio
(dias)

Inicio

2024-A49C acesso para substituir a0s usudrios e a0 mesmo tempo tragam demandas e atualizagio de TIC STI-INFRA-REDES R$ 400.000,00 | Préprio - 210 01/08/2024 28/02/2025
equipamentos sem garantia melhorias nos processos de instalagao, equipamentos sem garantia.
configuragdo e manutencéo das redes,
permitindo as reduzidas equipes de
infraestrutura existentes nos TRTs se
dedicar a tarefas que agreguem maior
valor as institui¢des através de
metodologias e ferramentas de
automagdo de tarefas manuais e
repetitivas, além de trazer maior
disponibilidade dos servigos com
monitoramento 4gil e dotado de
capacidade preditiva de diagndstico de
falhas.
C ~ . Contratar a extensdo de garantia dos . .
ontratar a extensao de garantia equipamentos wifi em utilizacio no Extensdo de garantia dos Infraestrutura de
2024-A50C dos equipamentos wifi em T (L P | p 9b d equipamentos wifi contratada antes do TIC STI-INFRA-REDES - - - 120 01/06/2024 30/09/2024
utilizacdo no Tribunal ribunatque ver;c(;azri em setembro de vencimento.
Arquitetura e regras de uso do
Definir as diretirzes no Grupo de ar{lbiente le TST definidas e aderentes
Trabalho para utilizacdo do ambiente as necessidade e modelo do TRT-18.
centralizado para uso do Power Bl . -
2024-A51G Implantar Arquitetura de Dados | disponibilizado pelo TST e que podera | Arqu1tetur/a de dadqs doTST definida
- e aderente s necessidades do TRT-18; | STI-SISTEMAS-BI STI-SISTEMAS-BI - - - 360 01/06/2024 31/05/2025

do TRT-18

ser adequado a realidade do TRT18 e de
grande valia.

- Arquitetura de dados do TRT-18
definida considerando e aderente ao
uso do ambiente do TST;

- Ambiente do TST disponivel para uso
pela equipe de desenvolvedores do
Power BI.
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Tecnologia da Informacao

Titulo

Necessidade

Incrementar o nivel de seguranca e
confiabilidade dos servigos digitais
disponibilizados pelo Poder Judiciario.

Produto

Implementar medidas corretivas,
estabelecendo novo fluxo para o
processo de autenticagdo; agora, o
SSO/PDP]J-Br passara a utilizar,
prioritariamente, dados do Sistema de
Controle de Acesso do Conselho

PDTIC 2023-2024: Anexo I - Plano de Projetos de TIC 2024

Versao 5.0 (Novembro de 2024)

Area Solicitante

Area Responsavel

Custo R$

Fonte do
Recurso

REENIEGE

Duracgio
(dias)

Inicio

Aplicar multifator de Identificou-se vulnerabilidade que Nacional de Justiga (SCA Corporativo) Segurancga da STI-INFRA-SEGURANCA DA
2024-A52G autenticacao permitia a superagdo do MFA do para o processo de autenticagdo; Informago INFORMAGCAO 7 . ) . 60 01/06/2024 | 31/07/2024
SSO/PDP]J-Br a partir das credenciais somente na hipétese de auséncia de
dos sistemas processuais federados ao cadastro no SCA Corporativo, serdo
SCA corporativo. utilizados dados dos sistemas
processuais federados para
consumagdo do processo de
autenticagdo.
Atualizar versao Oracle para Atender ao Plano de Riscos Institucional | Versdo do gerenciador do Oracle da Governanga STI-INFRA-BANCO DE
2024-A53G migracao para nuvem para a area de TIC para o ano 2024. versdo 19 para 23 implantada. Corporativa DADOS 78 ) ) ) 240 01/07/2024 28/02/2025
Des?l{volver'rele.ltono para Desenvolver um relatério para medi¢do | Painel ou Relatério com os dados de
medigao dos indicadores de dos indicadores de servigos do contrato | medi¢do dos indicadores de servigos
2024-A54G | servicos do contrato de prestagio d = N ) - . Tecnologia STI-SISTEMAS-BI 5 - - - 150 01/09/2024 31/01/2025
. X e prestacdo de servicos continuados de | do contrato de prestacdo de servigos
de servicos continuados de

service-desk

service-desk.

continuados de service-desk.
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Tecnologia da Informacao

PDTIC 2023-2024: Anexo I - Plano de Projetos de TIC 2024
Versao 5.0 (Novembro de 2024)

Versao Item Item / Objeto Alteracio Data Aprovacao

CGOV 29/02/2024 PA 13149/2023 doc. :

= 735
0.0 ; Aprovagdo do documento ; e CGTIC 20/02,/2024 PA 138262023
_____________________ doc.128 ol
Alteracdo do titulo do projeto 2024-A02-R-Implantar a metodologia KCS na gestdo do conhecimento para : :
1.0 ) Aprovagdo do documento 2024-A02-R-Implantar o gerenciamento de conhecimento baseado em KCS  CGTIC 23/05/2024 PA 13826/2023 doc.
Alteracdo da data de entrega prevista do projeto 2024-A11-R-Painel Bl para mandados Oficiais de Justica de : 172 :
31/05/2024 para 30/06/2024 e
Inclusdo do projeto 2024-A49C-Adquirir e implantar switches de acesso para substituir equipamentos sem
garantia
Inclusdo do projeto 2024-A50C - Contratar a extensio de garantia dos equipamentos wifi em utilizagdo no :
Tribunal i CGTIC 27/06,/2024 PA 13826/2023 doc. |
2.0 - Aprovacgdo do documento Inclusdo do projeto 2024-A51-G-Implantar Arquitetura de Dados do TRT-18 : 193

Alteracio da data de entrega prevista do projeto 2024-A06-G-Elaborar o documento da anélise qualitativa e
guantitativa do pessoal de TIC no achado da auditoria CSJT de 31/08/2024 para 28/02/2025 :
Alteragdo da data de entrega prevista do projeto 2024-A07-G-Implementar instrumentos para garantir
reconhecimento, valorizacio e fixacdo dos servidores na area de TIC de 31/08/2024 para 28/02/2025
Inclusdo do projeto 2024-A52-G-Aplicar multifator de autenticagao

Inclusdo do projeto 2024-A53-G-Atualizar versdo Oracle para migragdo para nuvem

Inclusdo do projeto 2024-A54-G-Desenvolver relatorio para medi¢do dos indicadores de servicos do
contrato de prestacdo de servicos continuados de service-desk

Backlog do projeto 2024-A27-C-Implementar solugdo de inteligéncia de armazenamento

Backlog do projeto 2024-A45-C-Implantar solu¢do de monitoramento, detecgao, notificagao, investigagao e
resposta a ataques cibernéticos - XDR

Alteracao de titulo, escopo e prazo do projeto. Titulo de 2024-A24-R-Realizar a fase de planejamento da
contratagdo da solugdo VoIP para 2024-A24-R-Realizar o processo licitatdrio da solugdo VoIP em nuvem.
Alteracdo da data prevista da data de entrega do projeto de 30/06/2024 para 28/02/2024 com o aumento

de escopo

Alteracdo da data de entrega prevista do projeto 2024-A31-G-Migrar para o IPv6 os servigos on-line de TIC
que sustentam os processos de negdcio relacionados a prestagio jurisdicional de 31/08/2024 para
31/10/2024 :
Alteracdo da data de entrega prevista do projeto 2024-A33-G-Implantar os ativos de servidores de aplicacido
na ferramenta Citsmart de ITSM de 30/06/2024 para 31/08/2024 :
Alteracdo da data de entrega prevista do projeto 2024-A36-G-Automatizar os Deploys com Pipelines, GitOps
e ArgoCD de 31/08/2024 para 31/10/2024 :
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Tecnologia da Informacao

PDTIC 2023-2024: Anexo I - Plano de Projetos de TIC 2024
Versao 5.0 (Novembro de 2024)

Versao Item Item / Objeto Alteracio Data Aprovacao

Alteracdo da data de entrega prevista do projeto 2024-A37-C-Implantar solugdo de protecio de borda de
rede de alta disponibilidade (CDN/WAF), ja adquirida por meio do contrato n? 35/2022 de 19/12/2024

para 28/02/2025 : :
Alteracdo da data de entrega prevista do projeto 2024-A38-C-Implantar solugdo de prevencio e limitagdo da : CGTIC 25/07/2024 PA 13826/2023 doc.

3.0 - Aprovacdo do documento extensdo de ataques cibernéticos (Tenable), ja adquirida por meio do contrato n°® 36/2022 de 19/12/2024 5 213 :
para 28/02/2025 :

Alteracdo da data de entrega prevista do projeto 2024-A39-C-Implantar solugdo de controle de acesso de
usudrios privilegiados (PAM), Senha Segura, ja adquirida por meio do contrato n® 34/2022 - 12 fase hosts e
web de 31/07/2024 para 30/09/2024 :
Alteracido da data de entrega prevista do projeto 2024-A40-G-Implementar Controle 02 CIS (v8) - Inventario
e controle de ativos de software de 31/07 /2024 para 30/09/2024 :
Alteracdo da data de entrega prevista do projeto 2024-A41-G-Implementar Controle 01 CIS (v8) - Inventario
e controle de ativos corporativos de 31/07/2024 para 30/09/2024 :
Alteragdo da data de entrega prevista do projeto 2024-A42-G-Implementar Controle 06 CIS (v8) - Gestdo do
controle de acesso de 31/07 /2024 para 30/09/2024 :
Alteracdo da data de entrega prevista do projeto 2024-A43-G-Implementar Controle 05 CIS (v8) - Gestdo de
contas de 31/07/2024 para 30/09/2024

Alteracdo da data de entrega prevista do projeto 2024-A44-C-Implantar solugdo de controle de acesso de
usudrios privilegiados (PAM), Senha Segura, ja adquirida por meio do contrato n°® 34/2022 - 22 fase sistemas
de 19/12/2024 para 28/02/2025 ;
Alteracdo da data de entrega prevista do projeto 2024-A46-G-Implementar Controle 07 CIS (v8) - Gestao
continua de vulnerabilidades de 19/12 /2024 para 28/02/2025

Alteracdo da data de entrega prevista do projeto 2024-A47-G-Implementar Controle 04 CIS (v8) -
Configuracdo segura de ativos corporativos e software de 19/12/2024 para 28/02/2025

Alteracdo da data de entrega prevista do projeto 2024-A48-G-Implementar Controle 08 CIS (v8) - Gestdo de
registros de auditoria de 19/12/2024 para 28/02/2025

Alteracao de fila do projeto 2024 A32 R- Implantar o processo de gerenciamento de disponibilidade da fila

.................................................................................................................................................................................................................................................................................

E Cancelamento do projeto 2024-A46-G-Implementar Controle 07 CIS (v8) - Gestdo continua de
E vulnerabilidades

: : B ,SQFP?.@F!YQ?.‘?.S?.f.t.V.VEF?. ........................................................................................................ { CGTIC 23/08/2024 PA 13826/2023 doc.
4.0 - Aprovagdo do documento Cancelamento do projeto 2024-A48-G-Implementar Controle 08 CIS (v8) - Gestdo de registros de auditoria :

........................................................................................................................................ Loty U §
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Versao Item Item / Objeto Alteracio Data Aprovacao

i Alteragdo da data de entrega prevista do projeto 2024-A31-G-Migrar para o IPv6 os servigos on-line de TIC :
que sustentam os processos de negécio relacionados a prestagdo jurisdicional CGTIC 04/10/2024 PA 13826/2023 doc.
1de 31/10/2024 para 30/11/2024 : 257 :

Backlog do projeto 2024-A35-G-Implementar Praticas de Site Reliability Engineering (SRE) devido a

i Alteragdo da data de entrega prevista do projeto 2024-A24-R-Realizar o processo licitatorio da solugio VoIP :
iem nuvem de 28/02/2024 para 31/05/2025 :

i Alteragdo do escopo do projeto 2024-A30-C-Atualizar e expandir a solugio wifi”, considerar apenas a

i Alteragdo da data de entrega prevista do projeto 2024-A31-G-Migrar para o IPv6 os servicos on-line de TIC
: : . i que sustentam os processos de negécio relacionados a prestacio jurisdicional de 30/11/2024 para
50 - : Aprovacgdo do documento : 31/12/2024

iAltera(;ﬁo do titulo do projeto 2024-A39-C-Implantar solugdo de controle de acesso de usuarios

i privilegiados (PAM), Senha Segura, ja adquirida por meio do contrato n° 34/2022 - 12 fase hosts e web para :
: 2024-A39-C-Implantar solugdo de controle de acesso de usuarios privilegiados (PAM), Senha Segura, ja :CGTIC 27/11/2024 PA 13826/2023 doc. ;
iadquirida por meio do contrato n°® 34/2022 : :

273

Implementar Controle 15 CIS (v8) stdao de provedor de servigos
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