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ENSEC-PJ

Res. CNJ 396/2021 - Institui a Estratégia
Nacional de Seguranca Cibernética do PJ



RES. CNJ n° 396/2021
ENSEC-PJ

Art. 1°

Instituir a Estratégia
Nacional de Seguranca da
Informacao e Cibernética
do Poder Judiciario...

Art. 4°

A visao da ENSEC-PJ]
consiste em alcancgar a
exceléncia em seguranca
cibernética no Poder
Judiciario.



RES. CNJ n° 396/2021
ENSEC-PJ

Art. 6° S3o objetivos da ENSEC-PJ:

I - tornar o Judiciario mais seguro e inclusivo no ambiente digital;

Il - aumentar a resiliéncia as ameacas cibernéticas;

Ill - estabelecer governanca de seguranca cibernética e fortalecer a gestdo e coordenacao
integrada de acdes de seguranca cibernética nos 6rgaos do Poder Judiciario; e

IV - permitir a manutencao e a continuidade dos servigos, ou o0 seu restabelecimento em menor
tempo possivel.



RES. CNJ n° 396/2021

*Art. 20

Cada 6rgao do Poder Judiciario, com excecao do STF, devera constituir Comité de Governanga de
Seguranc¢a da Informacgao (CCSI) , ao qual cabera:

| - assessorar a alta administracao do 6rgao do Poder Judiciario em todas as questoes
relacionadas a seguranc¢a da informacao;

Il — propor alteracdes na politica de seguranca da informacao e deliberar sobre assuntos a ela
relacionados, incluindo atividades de priorizagdao de acoes e gestao de riscos de seguranga;

Il - propor normas internas relativas a seguranca da informacao;

IV - constituir grupos de trabalho para tratar de temas e propor solugées especificas sobre
seguranca da informacao; e

V - consolidar e analisar os resultados dos trabalhos de auditoria sobre a gestdo da seguranca da
informacao.

* Art. 3° Port. SGP/CSIN 382/2023



RES. CNJ n° 396/2021
ENSEC-PJ

Art. 21

Cada orgao do Poder Judiciario, com excecao do STF,
devera constituir estrutura de seguranc¢a da informacao,
subordinada diretamente a alta administragao do 6rgao
e desvinculada da area de TIC.



Port. CNJ 162

Protocolos, Manuais e Glossario



Port. CNJ 162

Art. 1° Aprovar os Anexos |, Il e Il desta Portaria, gue contém os seguintes
protocolos:

Prevencao de Incidentes Cibernéeticos do Poder Judiciario (PPINC-PJ)
Gerenciamento de Crises Cibernéticas do Poder Judiciario (PGCC-PJ)

Investigacao de llicitos Cibernéticos do Poder Judiciario (PIILC-PJ)



Port. CNJ 162

Art. 2° Aprovar os Anexos IV, V, VI e VIl desta Portaria, gue contém os

seguintes Manuais:
IV - Protecao de Infraestruturas Criticas de TIC;

V - Prevencao e Mitigacao de Ameacas Cibernéticas e Confianca Digital;

VI - Gestdo de Identidades; e
VIl - Politica de Educacao e Cultura em Seguranca Cibernética do Poder
Judiciario.

Art. 3° Aprovar o glossario de termos técnicos, constantes do Anexo VIII ...
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2.
Estratéegia

Portarias CSIN/TRT 971 972 973 974
3358 e 3359 3



Implementacoes | !

Protocolo de Investigacao de llicitos Cibernéticos (Port. 971)

Protocolo de Prevencao de Incidentes Cibernéticos (Port. 973)

Protocolo de Gerenciamento de Crises Cibernéticas (Port. 974)

Equipe de Tratamento e Resposta a Incidentes de Seguranca
Cibernética - ETIR (Port. 972)

Disciplina a Adocao dos Manuais da ENSEC-PJ (Port. 3358)

| Diretrizes para Gestao de Incidentes de Seguranca da
Informacao (Port. 3359)
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https://bibliotecadigital.trt18.jus.br/handle/bdtrt18/25493
https://bibliotecadigital.trt18.jus.br/handle/bdtrt18/25492
https://bibliotecadigital.trt18.jus.br/handle/bdtrt18/25491
https://bibliotecadigital.trt18.jus.br/bitstream/handle/bdtrt18/25497/Portaria_TRT18_972_2022.PDF?sequence=1&isAllowed=y
https://bibliotecadigital.trt18.jus.br/handle/bdtrt18/27986
https://bibliotecadigital.trt18.jus.br/bitstream/handle/bdtrt18/27984/Portaria_TRT18_3359_2022.PDF?sequence=1&isAllowed=y

Port. 3358/22

Protecao de infraestruturas criticas de TIC (153*) - CIS v8

Prevencao e Mitigacao de Ameacas Cibernéticas e Confianca
Digital (46%)

Cestao de ldentidade e Controle de Acessos (23*)

Politica de Educacao e Cultura em Seguranca Cibernética do
Poder Judiciario (04%*)

* medidas de seguranca
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Port. 3358/22

Capitulo VI - Da evolucao da maturidade na adocao dos

mMmanuais
Grau de Implementacao

Nao Implementado

Implementado em menor parte

Implementado parcialmente

Implementado em maior parte

Implementado totalmente

Escala

0% a 24,9%

25% a 49,9%

50% a 74,9%

75% a 99,9%

100%

Pontos

0,00

0,25

0,50

0,75

1,00
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CIS - CONTROLS

Center for Internet Security - Critical Security
Controls for Effeetive Cyber Defense



CIS Controls

E um conjunto prescritivo, priorizado e simplificado de
praticas recomendadas para fortalecer a postura de
seguranca cibernética.

Foco nas etapas mais importantes para defesa

contra ataques cibernéticos reais.

TOTAL SAFEGUARDS
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The number of Safeguards an enterprise is expected to implement increases based on which group the enterprise falls into.

1G3 assists enterprises with IT

CYLertyomis S 1o L2 managing IT infrastructure of 3
security experts to secure

minimum standard of multiple departments with
information security for all rRrpa : 3 sensitive and confidential data.
differing risk profiles. 1G2 aims

enterprises. IG1 assists to help enterprises cope with 1G3 aims to prevent and/or

enterprises with limited : 5 lessen the impact of
g increased operational oot
cybersecurity expertise thwart complexity sophisticated attacks.

TOTAL SAFEGUARDS SAFEGUARDS general, non-targeted attacks. SAFEGUARDS

L L
| S

LI | 1

/ Implementation Groups (IGs)
s l ' IR J

w 1G1is the definition of essential I : :
@ I G ] I G 2 G2 assists enterprises

SAFEGUARDS

o L Essential Cyber Hygiene |—_ o
. . The Process .
Version7 Version 7.1 Version 8
Y 8 calendar months of discussion o
o Many hundreds of meeting-hours @
2, 20 high-level contributors
04' % ﬂ\ Hundreds of comments and suggestions ‘53

Cloud * Mobile « Microsoft Windows 10 * Telework & Small Medium Businesses (SMB) * Community Defense Model (CDM)

CIS Controls Assessment Specification * CIS Controls Self Assessment Tool (CSAT) * CIS Controls Navigator « CIS Risk Assessment Method (RAM) |

NIST * CMMC * PCI * MITRE ATT&CK v6




CIS Critical Security Controls

Verséo 8

01 - Inventario e controle de 07 - Gestdo continua de
ativos corporativos vulnerabilidades

02 - Inventario e controle de 08 - Cestao de registros de
ativos de software auditoria

03 - Protecdo de dados 09 - Protegdo de e-mail e

. N navegador Web
04 - Configuracao segura de

ativos corporativos e software 10 - Defesas contra de

N malware
05 - Cestao de Contas

11 - Recuperacao de dados
06 - Gestdo do controle de peras

acesso 12 - CGestao da infraestrutura
de rede

13 - Monitoramento e defesa
de Rede

14 - Conscientizacao sobre
seguranca e treinamento de
competéncias

15 - Gestao de provedor de
servicos

16 - Seguranca de aplicacoes

17 - Gestao de respostas e
incidentes

18 - Testes de invasao
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CIS - CDM

Community Defense Model

IG1 CIS Safeguards

|

All CIS Safeguards

1G1 can defend against XX% CIS Safeguards can defend against
Top 5 Attacks of ATT&CK (Sub-)Techniques XX% of ATT&CK (Sub-)Techniques
Malware — 17% H 94%
Ransomware — 78% —+ 92%
Web Application Hacking — 86% 98%
Insider and Privilege Misuse - 86% % 90%
- Targeted Intrusions — 83% ﬁl} 95%

All percentages are based on ATT&CK (sub-)techniques assigned to an ATT&CK mitigation.
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3. |
Status dos Planos

Protocolos de Seguranca Cibernética
Adocao dos Manuais da ENSEC-Rdm
Recomendacoes de Auditoria



T T__—

Plano para Implementacao de

Protocolos de Seguranca Cibernética



https://redmine.trt18.jus.br/issues/21084
https://redmine.trt18.jus.br/issues/21084

T——

Plano de Adoc¢ao de Manuais de
Referéncia da ENSEC-PJ



https://redmine.trt18.jus.br/issues/26286
https://redmine.trt18.jus.br/issues/21084

Maturidade nos MANUAIS

Portaria CNJ 162/2021 e Port. TRT18 3358/2022



Prevencao e Mitigacao de —
Ameacas Cibernéticas e
Confianca Digital



https://docs.google.com/spreadsheets/d/1OGSGgIZSd6_X_hpP8HDn9DSJd9uslZ2_Egmw7Sv4zgM/edit#gid=1889430447

——

Gestao de Identidade e Con-trole
de Acessos



https://docs.google.com/spreadsheets/d/1ANaE9lAyFrHhlS0s5UmHeYc8mbZplPHAixrbQ3vAT3M/edit#gid=1098713917

T—

Politica de Educacao e Cultura
em Seguranca Cibernética do
Poder Judiciario



https://docs.google.com/spreadsheets/d/18e6FE0hNUtdp2lpOvcC0qsJZ9Af2Bky3VVXMd5P3up0/edit#gid=1098713917

Protecdo de Infraestruturas Criticas de TIC
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36%

Protecdo de
Infraestrutura
Criticade TIC


https://docs.google.com/spreadsheets/d/1eur2ztKE7aijcRglXrb2tzGRlyr-m_RT/edit#gid=555966170

Linha de Base e de Plano de Metas

Doc.051 PA-14287/2022

Grau de Implementacdo do Manual de
Referéncia Anexo IV Port CNJ 162/2021 - medidas
de seguranga para protecdo de infraestruturas
criticas de TIC

Grau de Implementacdo do Manual de
Referéncia Anexo V Port CNJ 162/2021
Prevencdo e Mitigacdo de Ameagas

Cibernéticas e Confianca Digital

Grau de Implementacdo do Manual de
Referéncia Anexo VI Port CNJ 162/2021 - Gestao
de Identidade e Controle de Acessos

Grau de Implementacdao do Manual de
Referéncia Anexo VII Port CNJ 162/2021 - Politica
de Educacao e Cultura em Seguranga
Cibernética do Poder Judiciario

Linha de Base -
2022

36%

63,7%

50%

43,8%

Meta 2023

53%

75,4%

62%

62,5%

Meta 2024

70%

79,9%

81%

75,0%

Meta - .
2025/2026

87%

92,5%

93%

81,3%


https://drive.google.com/drive/folders/1fJQZww0fio4yhL7gMAaxbJc-BsRbpITU

Filas PDTIC 2023



Acao - fila Infra/Servidores de Aplicagao

2023.NS22 - Estabelecer e manter o inventario detalhado de

ativos corporativos - IG1 escopo servidores de aplicacao

2021.NS22 - Estabelecer processos de Gerenciamento de

Capacidade e Disponibilidade

**PA 8791/2017 Auditoria de Conformidade na area de STIC do TRT182,
conforme previsdao constante do Plano Anual de Auditorias para o ano de 2017,
considerando a necessidade de atender a exigéncia disposta nos artigos 14 e
17, § 2°, da Resolugdo n° 171, de 1° de marco de 2013, do CNJ.

Esse item foi solicitado em questionarios do IGOV-TIC para melhoria da nota e
faz parte do PA 2247/2023 Plano de agao para os achados de Auditoria do CSJT
15152/2020.

2023.NS09 - Implantar o Processo de Gerenciamento de

Evento

*PAr6746/2018 Acdo Coordenada do Conselho Nacional de Justica sobre
"Governanga, Gestao, Riscos e Controle de Tecnologia da Informagao e
Comunicagao".

**PA 2247/2023 Plano de agao para os achados de Auditoria do CSJT
15152/2020, para implantagcao desse projeto até 06/24.

Unidade
Solicitante

Seguranga.da
Informacao

Infraestrutura de
TIC

Infraestrutura de
TIC

Prazo Pontuagao
Prazo: 05/23 - 06/23 415
De: 03/23-08/23
Para: 07/23 - 12/23 leep
De: 09/23 - 02/24
Para: 01/24 - 06/24 338

Backlog, proximo da
fila



Acao - fila Infra/Redes

2021.NS41 - Implantar links de dados nas Varas de Trabalho
no interior (Rede JT)

2023.NS21-Estabelecer e manter o inventario detalhado de
ativos corporativos - 1IG1 escopo redes

2021.NS19 - Implantar os controles da matriz de riscos
originados do Plano de Gestao de Riscos de TIC com
escopo em Redes para o PCSTIC

2021:NS26 - Implementar IPv6 para viabilizar sistema

autonomo e link redundante
** item para melhoria da nota no IGOV-TIC 2023

Unidade
Solicitante

Infraestrutura de
TIC

Seguranga da
Informagao

Infraestrutura de
TIC

Infraestrutura de
TIC

Prazo

Prazo: 03/23 - 04/23

Prazo: 05/23 - 06/23

De: 05/23 -08/23
Para: 07/23 - 10/23

De: 09/23 -12/23
Para: 11/23 - 02/24

Pontuagao

1484

415

1476

1392



Acao - fila Infra/Voz e Video

2023.NS20-Estabelecer e manter o inventario detalhado de

ativos corporativos - IG1 escopo voz e video

2023.NS07 - Contratar médulo de call center e realizar
estudo para migragao do nucleo de geréncia para nuvem

Unidade
Solicitante

Seguranga da
Informacao

Infraestrutura
de TIC

Prazo

Prazo: 05/23 - 06/23

De: 05/23-08/23
Para: 07/23 - 10/23

Pontuagao

415

392



Obrigado!

Perguntas?
Contatos:

#5822
seguranca.informacao@trtl8.jus.br
vinicius.elias@trtl8.jus.br

— —

[ Carnival
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https://www.slidescarnival.com/?utm_source=template

