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PORTARIA TRT 182 GP/SGGOVE N° 662/2021

= TRT-182 REGIAQ

J Goias

PODER JUDICIARIO DA UNIAO
TRIBUNAL REGIONAL DO TRABALHO DA 182 REGIAO
GABINETE DA PRESIDENCIA
SECRETARIA-GERAL DE GOVERNANGA E ESTRATEGIA

Aprova o Plano de Gestdo de Crises - PGC, o
Plano de Continuidade dos Servigos Essenciais
de TIC - PCSE-TIC e o Plano de Comunicagoes -
PCOM, que compdem o Plano de Continuidade
de Negocios - PCN do Tribunal Regional do
Trabalho da 182 Regido.

O DESEMBARGADOR-PRESIDENTE DO TRIBUNAL REGIONAL DO
TRABALHO DA 182 REGIAO, no uso de suas atribuicdes legais e regimentais, tendo
em vista o que consta do Processo Administrativo n® 26.266/2016,

CONSIDERANDO a Resolugdo Administrativa n® 145, de 14 de outubro
de 2016 do Tribunal Regional do Trabalho da 182 Regido, que Institui a Politica de
Gestao de Continuidade de Negdcios no Tribunal e da outras providéncias;

CONSIDERANDO a necessidade de implementagdo do Plano de
Continuidade de Negdcios - PCN, previsto na mencionada resolugao administrativa, de
forma a estabelecer procedimentos documentados que permitam ao TRT da 182
Regido responder a um incidente e lidar adequadamente com a recuperagao de suas
atividades,

RESOLVE:

Art. 1° Aprovar o Plano de Gestdo de Crises - PGC, o Plano de
Continuidade dos Servigos Essenciais de TIC - PCSE-TIC e o Plano de Comunicagdes
- PCOM, conforme anexos |, Il e lll, respectivamente.

Art. 2° Esta Portaria entra em vigor na data de sua publicagéao.

Publique-se no Diario Eletrénico da Justi¢ca do Trabalho.
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1. Apresentacao
O presente documento institucional consiste na sistematizagdo de medidas que deverao ser
adotadas para possibilitar a gestdo de crises relacionadas a interrupgdes da prestagao

jurisdicional que possam acometer o Tribunal Regional do Trabalho da 182 Regiéo.

2. Objetivo

Os procedimentos descritos neste plano serao usados para melhorar a protegao de vidas e
patriménio através do uso efetivo dos recursos do Tribunal, mantendo a continuidade de seu
objetivo institucional. Este plano foi elaborado para ajudar a comunidade do Tribunal a lidar
com as necessidades previstas, geradas por uma situacdo de emergéncia, e com a
comunicagao destes eventos e necessidades. Este plano aborda situacbes que possam
ameacar a segurangca fisica ou pessoal de magistrados, servidores, terceirizados,

estagiarios, publico em geral e / ou recursos do Tribunal.

3. Escopo

O Tribunal mantera um plano especificando procedimentos a serem usados em crises ou
emergéncias que sejam uma perturbacao significativa das operacdes gerais, incluindo mas
ndo se limitando a: desastres naturais (tempestades, inundagbes, etc.), acidentes
industriais, incéndio, qualquer doenga / lesdo ou outra emergéncia médica, pandemia,
crimes ou comportamentos violentos, crises cibernéticas, atividades criminosas, atos de
terrorismo, situagbes politicas, ameagas de bomba ou de mortes e situagbes similares que
exijam o gerenciamento ordenado de recursos e processos para proteger a vida e o
patriménio.

Estes procedimentos se aplicam a todas as unidades do Tribunal, magistrados, servidores,

terceirizados, estagiarios e pessoas nao vinculadas diretamente ao Tribunal.

4. Critérios e Procedimentos de Ativagao

Uma vez ocorrido um incidente que acarrete na interrupcdo de processos prioritarios, a
equipe de gerenciamento de crises realizara reuniao emergencial de avaliagao da situagao,
0 mais breve possivel. Considerando a extensao dos danos, e com base nos critérios a
seguir, a equipe decidira pela ativagado dos planos que compdem o Plano de Continuidade

de Negocios:

Nivel Zero: As unidades tém a capacidade operacional de responder adequadamente ao
incidente. O incidente ndo possui potencial de ocasionar a interrupcdo de processos
prioritarios por um periodo maior do que o MTPD. A atividade da equipe de gerenciamento

de crises restringe-se ao monitoramento e a orientagcdo as unidades, quando necessario.
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Procedimentos de resposta a emergéncia deste documento poderédo ser ativados, onde
couber. O Plano de Crise de Imagem, da unidade de Comunicagdo Social, podera ser
ativado a depender de seus critérios especificos de ativacao.

Exemplos de incidentes: Emergéncia médica pontual (ataque cardiaco, tentativa de suicidio,
overdoses acidentais), crimes ou comportamentos violentos de menor impacto (roubo,
brigas, agressbes, lesbes corporais), situagbes politicas de menor impacto, falhas

operacionais envolvendo os ativos de tecnologia da informacéo.

Nivel de Ativacgao I: Incidente envolvendo exclusivamente o fornecimento de servigos de
TIC, com potencial de ocasionar a interrupcdo de processos prioritarios por um periodo
maior do que o MTPD. O Plano de Continuidade dos Servigos Essenciais de Tecnologia da
Informagdo e Comunicacdo - PCSE-TIC podera ser ativado a depender de seus critérios
especificos de ativagdo. O Plano de Comunicagéo - PCOM sera ativado neste nivel e nos
niveis subsequentes.

Exemplos de incidentes: Falhas operacionais graves envolvendo os ativos de tecnologia da
informacgdo, indisponibilidade dos servicos essenciais de TIC, incidentes de seguranca

cibernética.

Nivel de Ativacao Il: O incidente possui potencial de ocasionar a interrupgédo de processos
prioritarios por um periodo maior do que o MTPD, geralmente envolvendo emergéncias
médicas. Procedimentos de resposta a emergéncia deste documento serdo ativados. O
Plano de Continuidade Operacional - PCO podera ser ativado a depender de seus critérios
especificos de ativagao.

Exemplos de incidentes: Crime ou comportamento violento de maior impacto (tiroteio,
ameaca terrorista, assassino ativo), epidemias, pandemias, situagbes politicas de maior
impacto e falhas que afetam a solidez e segurancga da edificacdo, impossibilitando a sua

utilizagéo.

Nivel de Ativacao lll: Este nivel constitui uma situagdo de excepcional gravidade, com
potencial de ocasionar emergéncias médicas envolvendo grande numero de pessoas e
interrupgao de processos prioritarios por um periodo maior do que o MTPD. Procedimentos
de resposta a emergéncia deste documento serdo ativados. O Plano de Continuidade
Operacional - PCO e/ou o Plano de Continuidade dos Servigos Essenciais de Tecnologia da
Informagdo e Comunicagao - PCSE-TIC serdo ativados a depender de seus critérios
especificos de ativagao.

Exemplos de incidentes: Incéndio, desabamento, desastres naturais (fempestade,

terremoto, inundac¢do ou algo semelhante).
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5. Diretrizes Quanto aos Procedimentos

Os procedimentos de emergéncia deverao:

e Proteger e preservar a vida e a saude humana acima de outras prioridades.

e Proteger e preservar as propriedades material e imaterial do Tribunal e outros recursos,
sempre que possivel, desde que primada a saude e a seguranga humana.

e Coordenar e cooperar com outros érgdos (Corpo de Bombeiros, Orgdos Policiais
Externos, Defesa Civil, Secretarias de Saude Estadual e Municipal, Agéncia Ambiental,
etc.).

e Especificar os protocolos de resposta funcional necessarios para a equipe e / ou Tribunal
responderem a situagdes de emergéncia, incluindo emergéncias médicas.

e Especificar os procedimentos de incidente do protocolo "ALICE", "Bloqueio externo",
"Evacuagao dos corredores", "Evacuagao”, "Evacuacao reversa", "Evacuagao fora da area
do Tribunal" e "Abrigo no local".

e Coordenar os esforgos de pessoal / aplicar os recursos apropriados, conforme disponiveis
€ necessarios.

e Garantir a prestacgéo jurisdicional, ou restabelecimento deste, durante o periodo de crise.
e Prestar servigos de aconselhamento / apoio as pessoas afetadas pelo incidente e prestar
assisténcia no reagrupamento familiar.

e Utilizar a Administragdo do Tribunal para notificar e consultar a Assessoria Juridica do
Tribunal e/ou Advocacia-Geral da Unido nos casos em que as responsabilidades legais do

Tribunal ndo sejam claras, antes, durante ou apés um incidente.

6. Definigoes
Assassino ativo: Um individuo envolvido ativamente em matar ou tentar matar pessoas em

uma area confinada ou povoada.

Ameagas a bomba: qualquer ameaca, verbal ou escrita; detonar, ou tentar detonar, um
dispositivo explosivo ou incendiario com a intengdo de causar danos a propriedade, morte

ou ferimentos.

Area do Tribunal: terrenos e edificacdes mantidos e / ou operados pelo Tribunal. Isso inclui o
interior ou o exterior de todo e qualquer edificio e / ou estrutura, estacionamentos, calgadas

etc.

Eventos patrocinados pelo Tribunal: As atividades ou programas patrocinados pelo Tribunal
incluem todas as atividades financiadas, organizadas ou apoiadas de qualquer forma

através do Tribunal.

Plano de Gerenciamento de Crises: plano para abordar varias situagbes que podem

ameacar a seguranca fisica e moral de magistrados, servidores, publico em geral e / ou
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recursos do Tribunal.

Equipe de Gerenciamento de Crises:. equipe composta por pessoas com tarefas e / ou
responsabilidades especificadas, que devam ser capazes de responder e reagir em conjunto
em uma situagdo de emergéncia ou crise. Essa equipe é criada sob a autoridade do
Presidente do Tribunal e a autoridade para ativar a Equipe de Gerenciamento de Crises é

delegada e concedida a cada membro da equipe.

Desastres naturais / Acidentes graves:. percalgos, sinistros ou eventos que sao
frequentemente repentinos e inesperados, causados por descuido, negligéncia, mau
julgamento ou similares, ou por forcas naturais como uma tempestade, terremoto,

inundacao ou algo semelhante.

Emergéncias médicas: lesdes ou doencgas agudas que representam um risco imediato para
a vida ou a saude de uma pessoa. Isso também inclui um surto de pandemia ou qualquer
outro risco relacionado a saude, com ocorréncia subita, violenta ou espontanea que pode

ser prejudicial a saude de varias pessoas.

Incidentes ou acidentes fora da area do Tribunal: eventos indesejaveis ou sinistros que
ocorrem inesperadamente que resultem em lesdes, danos ou perdas durante qualquer
atividade ou evento fora da area do Tribunal mas que tenha sido patrocinado pelo Tribunal

ou ter um impacto significativo no funcionamento geral da institui¢éo.

Situagbes politicas: ocorréncias como manifestagdes, assembléias, comicios, marchas ou
desfiles, paralisagdes ndo autorizadas ou qualquer agdo ou comportamento equivalente que
seja perturbador ou tenha um impacto negativo no funcionamento geral do Tribunal e tenha

a intencdo de persuadir um ponto especifico de vista, geralmente de natureza politica.

Violéncia: exercicio ou uma exibigdo de forga fisica, geralmente efetuado com a intengao de
causar ferimentos, destruicéo, infligir danos ou violar integridade fisica de outra pessoa, ou
uma exibicdo ou exercicio de forga injusta, injustificada ou ilegal, contra direitos ou leis, com
propdsito de intimidar outra pessoa. Isso inclui agredir fisicamente outra pessoa, empurrar,
assediar, coagir, brandir armas, ameacar ou falar em participacdo em tais acbes ou
comportamentos, ou qualquer outra forma semelhante de acdo ou comportamento

indisciplinado ou prejudicial.

Crimes ou comportamentos violentos: qualquer agdo ou comportamento prejudicial
(fisicamente, mentalmente, socialmente ou de outra forma) a uma pessoa, ao Tribunal ou a

comunidade e que seja uma violagdo de uma lei penal.

Crise cibernética: crise que ocorre em decorréncia de incidentes em dispositivos, servigos e
redes de computadores. E decorrente de incidentes que causam dano material ou de

imagem, atraem a ateng¢ao do publico e da midia e fogem ao controle direto da organizagéo.
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7. Tipos de Crises / Emergéncias Identificadas

e Emergéncia Médica — surto psicético, infarto, acidente vascular, pandemia,
epidemia, envenenamento, etc. Nota-se que havera um anexo especifico para o
tépico pandemia, a ser desenvolvido.

e Ameacga terrorista - assassino ativo, ameaga de detonagédo de bomba ou quaisquer
outras ameacas terroristas. (ameaca iminente a vida do publico do Tribunal).

e Crime ou comportamento violento - roubo, crime, tiroteio, brigas, agressodes,
lesbes corporais (existentes ou potenciais), etc. - em andamento.

e Descoberta de crimes - pds-ocorréncia.

e Situagdes politicas - tumultos, manifestagdes, etc.

e Incidentes / acidentes dentro ou fora da area do Tribunal que envolverem
servidores, terceirizados e magistrados.

e Desastres naturais / acidentes graves - incéndios, inundagbes, tempestades,
terremotos, explosdes, etc.

e Perda de vida ou qualquer ameaga de morte - ataques cardiacos, suicidios
(incluindo tentativas ou pensamentos de suicidio), homicidios (intencionais ou n&o
intencionais), overdoses acidentais, lesGes significativas que ameagam a vida,
mortes nado assistidas, etc.

e Derramamentos / vazamentos de produtos quimicos perigosos.

e Crises envolvendo indisponibilidade de Tecnologia da Informagao, incluindo
crises cibernéticas (Nota-se que havera um anexo especifico para o tdpico crises

cibernéticas, a ser desenvolvido).

8. Equipe de Gerenciamento de Crises

A Equipe de Gerenciamento de Crises do Tribunal é criada sob a autoridade do Presidente
do Tribunal Regional do Trabalho da 182 Regido. A autoridade para ativar a Equipe de
Gerenciamento de Crises é delegada e concedida a cada membro da equipe.

A Equipe de Gerenciamento de Crises do Tribunal deve estar disponivel para responder e
reagir em conjunto em situagbes de emergéncia ou crise. A equipe deve reunir-se
anualmente, sob a responsabilidade do Diretor da Divisdo de Seguranga, para revisar o
plano e atualizar as informacgdes. Um relatério escrito sera produzido pelo Diretor da Divisao
de Seguranca Institucional apés cada revisdo. As revisbes do plano serdo registradas no
documento.

A Equipe de Gerenciamento de Crises do Tribunal é assim composta pelos cargos abaixo

nominados, bem como, nas auséncias, pelos respectivos substitutos:

e Presidente

e Vice-Presidente e Corregedor
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e Diretor-Geral

e Secretario-Geral da Presidéncia

e Secretario-Geral de Governanga e Estratégia

e Secretario-Geral Judiciario

e Diretor da Divisdo de Seguranga Institucional

e Diretor da Coordenadoria de Comunicagao Social
e Chefe da Geréncia de Saude

e Secretaria de Manutengao e Projetos

e Secretario de Tecnologia da Informagédo e Comunicagao

A responsabilidade pela ativagdo da Equipe de Gerenciamento de Crises ndo deve ser
delegada porque é importante que a equipe esteja familiarizada e totalmente ciente de suas
responsabilidades de gerenciamento de crises.

Em caso de crise, essa equipe trabalhara com o Presidente do Tribunal para liderar a
comunidade do Tribunal na situagéo e determinar o curso de agao e as comunicagdes ao
publico, sem prejuizo da atuagcédo imediata das Unidades desta Corte nas emergéncias
constatadas.

O Comandante do Incidente é o servidor designado pela Equipe de Gerenciamento de
Crises para estabelecer prioridades imediatas, estabilizar o incidente e restabelecer os
servicos quando estes forem interrompidos, garantindo a seguranga das pessoas e do

patrimdnio do Tribunal.

9. Crise Ocorrida Fora do Horario de Expediente

Existe a possibilidade de que um desastre ocorra antes ou depois do horario de expediente
do Tribunal, ou em um feriado ou um final de semana. Embora a estrutura deste plano
permaneca exatamente a mesma, sua implementagdo pode variar necessariamente,
dependendo, por exemplo, dos recursos e pessoal disponiveis até que os servidores
adequados possam ser notificados. Até aquele momento, no entanto, os individuos que
assumem a maior responsabilidade serdo necessariamente os servidores / individuos de
mais alta grau hierarquico que estiverem disponiveis no momento. Esses individuos deveréo
procurar seguir, tanto quanto possivel, as diretrizes discutidas neste plano, enquanto
simultaneamente se esforcem para comunicar os superiores hierarquicos da situagao, a fim
de obter validacédo ou aconselhamento sobre suas acoes.

De qualquer forma, o Presidente, o Vice-Presidente e Corregedor, o Diretor-Geral,
Secretario-Geral da Presidéncia, Secretario-Geral Judiciario, Diretor da Divisdo de
Seguranga Institucional, Diretor da Coordenadoria de Comunicagao Social, Secretario-Geral
de Governanga e Estratégia, Secretario de Tecnologia da Informagédo e Comunicagéo, Chefe
da Geréncia de Saude e o Secretario de Manutengdo e Projetos serdo informados da

situacao.
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10. Plano Geral

Premissas
As Unidades Administrativas e Judiciarias do Tribunal deverdo ter conhecimento deste

Plano de Gerenciamento de Crises, bem como de suas atribuicdes no decorrer destas, com
intuito de conter e isolar a situacdo de emergéncia, assumindo as responsabilidades de
gerente da crise, sem prejuizo, em casos excepcionais, de que o respectivo comando seja
repassado para 6rgaos externos .

O Tribunal deve cuidar para que haja parcerias/convénios com as equipes de emergéncia
locais.

O Diretor da Coordenadoria de Comunicagdo Social do Tribunal assumira as
responsabilidades de coordenar todas as comunicagdes do Tribunal, incluindo as da midia.
Consultar o Plano de Comunicagéo - PCOM.

E proibido a quaisquer servidores do Tribunal ndo integrantes da Equipe de Gerenciamento
de Crises divulgar informagdes, pois isso pode causar problemas de comunicagédo durante
uma crise, sem prejuizo da atividade de contrainteligéncia, quando for o caso. Uma excecéo
seria permitida quando a seguranca de terceiros fosse claramente afetada se as
informacbes n&o fossem divulgadas imediatamente. Todos os servidores deverao
encaminhar todas as comunicag¢des ao seu superior hierarquico direto sempre que possivel
e consultas diretas de informagbes a Coordenadoria de Comunicagdo Social.

A Equipe de Gerenciamento de Crises ativara os planos de crise e / ou comunicagao com
unidades do Tribunal, conforme necessario em caso de crise ou emergéncia, observados os
critérios de ativagao.

Sob nenhuma circunstancia sera revelado o nome da vitima, a menos que autorizado pela

mesma ou por seus representantes.

Local da reunidao da equipe de crise

Em caso de crise ou emergéncia, a Equipe de Gerenciamento de Crises se reunira em um

posto de comando predeterminado.
Abrigos de emergéncia

A Equipe de Gerenciamento de Crises devera providenciar ou tomar providéncias para que
abrigos de emergéncia sejam utilizados no caso de as edificagdes do Tribunal estejam

indisponiveis para abrigar eventuais vitimas ou pessoas sob situagéo de risco.
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11. Responsabilidades da Equipe de Gerenciamento de Crises

Pré-crise

A Equipe de Gerenciamento de Crises desenvolve um plano com base em situagdes
previstas e prepara um plano para o pior cenario.

Eventos de treinamento anuais relacionados a preparagdo, planejamento ou
resposta a emergéncias deverao ser realizados.

Os exercicios de treinamento também deverdo ser realizados anualmente. Eles
deverao incluir, entre outros: Incéndio, Assassino ativo, Ameaga de Bomba etc.

As decisdes de comunicacao serdo tomadas e implementadas.

Os principais servidores do Tribunal que precisarem estar envolvidos serdo
comunicados.

Evacuacgdes de precaucgao serao feitas, se necessario.

O pessoal do servigo essencial sera chamado, se necessario.

Orgaos policiais externos, bombeiros, etc serdo notificados quando necessario.

A quarentena de precaucdo, se necessaria, devera ser iniciada pelo Chefe da
Geréncia de Saude.

Notificar as pessoas de uma emergéncia, conforme necessario, via sistema
informatizado (Bom dia TRT, email, hangouts, spark, e-mail, etc), bem como na

pagina principal do site do Tribunal.

Crise em andamento ou consequéncias imediatas

O Diretor da Divisdo de Seguranga Institucional sera notificado.

Ligar para 190/192/193/199, conforme o caso, para obter ajuda.

Tomar medidas para ajudar a garantir a preservagao da vida.

Tomar medidas para ajudar a garantir a preservagao da propriedade.

Acionar 6rgaos policiais externos, bombeiros, etc. se necessario.

As decisbes de comunicagao serdao tomadas e implementadas.

Configurar o posto de comando na sala apropriada.

Reagir e coordenar atividades de seguranga da area do Tribunal, evacuagdes, abrigo
e aconselhamento, sem prejuizo das iniciativas emergenciais, diante da crise,
tomadas pelas Unidades competentes etc.

Iniciar o Plano de Comunicagdo - PCOM, o Plano de Continuidade Operacional -
PCO e o Plano de Continuidade dos Servigcos Essenciais de TIC - PCSE-TIC
conforme critérios de ativagéo preestabelecidos.

Estabelecer o controle de trafego preliminarmente nas imedia¢des do local da crise,

em casos emergenciais.

10
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Garantir que as operagdes de resgate sejam iniciadas pelos bombeiros; auxiliar
conforme solicitado.

Iniciar controle de danos.

Concluir um breve relatério de atividades.

Avaliar e liberar o pessoal das atividades, conforme apropriado.

ri
Manter as comunicagdes necessarias com o publico interno do Tribunal, o publico
em geral e a midia.
Garantir que sejam tomadas providéncias para o aconselhamento daqueles que
precisam.
Prestar assisténcia ao publico interno e publico em geral, quando necessario.
Registrar eventos e preparar registros permanentes.
Relatérios completos de incidentes.
Estabelecer uma reunidao com os envolvidos para avaliar o desempenho do
gerenciamento de crises durante o evento.
Convocar a Equipe de Gerenciamento de Crises para fazer as alteragbes
necessarias no plano de gerenciamento de crises.
Comunicar as mudangas do plano a todas as partes interessadas e fornecer o

treinamento necessario.

12. Responsabilidades Funcionais

Divisao de Sequranca Institucional

Proteger vidas, patriménio e imagem da instituicao e de suas autoridades.

Proteger, controlar e, conforme o caso, bloquear o acesso ao local da emergéncia
Possuir pessoal com curso de nogbdes de gerenciamento de crises, bem como, no
minimo de 30% do quadro de agentes com curso especializado na matéria e com
reciclagens anuais.

Receber notificagdes de incidentes.

Iniciar o plano de gerenciamento de crises.

Coordenar todas as atividades da Divisdo de Seguranca Institucional.

Estabelecer, coordenar e manter o posto de comando.

Manter a ordem na area do Tribunal.

Coordenar as atividades de resgate por servigos de emergéncia e contencgéo.
Requerer o auxilio de 6rgaos policiais externos, bombeiros, SAMU etc, sempre que
necessario.

Fornecer resposta de emergéncia, controle de perimetro, controle de trafego ou

evacuagao de determinadas areas conforme necessario para auxiliar nas operagoes.
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FL. 160

e Registrar o evento e as a¢des tomadas durante a crise.

Coordenadoria de Comunicacao Social

e Dirigir todas as atividades de midia.

e Possuir pessoal com curso de capacitagao em gerenciamento de crises.

e Atuar como porta-voz principal do Tribunal ou aconselhar o porta-voz principal .

e Ajudar a coordenar as notificagbes de fechamento de emergéncia e as notificagbes
especiais, conforme necessario.

e Fornecer comunicacgdo clara, continua e oportuna aos magistrados, servidores, bem

como publico interno e externo, conforme necessario.

Secretaria de Manutencao e Projetos

Possuir pessoal com curso de capacitagdo em gerenciamento de crises.

Monitorar os riscos reais de seguranca (edificacdes, instalagdes elétricas, gas, etc).

Realizar observagbes de campo para condi¢des e situagdes perigosas (edificagdes,
instalagdes elétricas, gas, etc).
e Fornecer orientacdes sobre medidas para manter e garantir a segurancga

(edificagdes, instalagdes elétricas, gas, etc).

Registrar o evento e as agdes para fins de gerenciamento de responsabilidade e

risco.

Entrar em contato com érgéos externos apropriados, conforme necessario.

renci

Possuir pessoal com curso de capacitagdo em gerenciamento de crises.

Monitorar os riscos reais relacionados a saude e a vida.

Fornecer orientagbes sobre medidas de saude a serem tomadas.
Registrar o evento e as ag¢des para fins de gerenciamento de responsabilidade e

risco relacionados a saude.

Entrar em contato com érgéos externos apropriados, conforme necessario.

Alta Administracao

e Possuir pessoal com curso de capacitagao em gerenciamento de crises.

e Auxiliar nas operagbes de emergéncia durante a crise.

e Aconselhar os gestores sobre as situagdes que envolverem os magistrados,
servidores/publico em geral.

e Avaliar a necessidade de fechamento de determinadas Unidades do Tribunal durante

acrise.
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Garantir a prestagéo jurisdicional durante um periodo de crise.

Gestores

Possuir pessoal com curso de capacitacdo em gerenciamento de crises.

Ler e compreender o Plano de Gerenciamento de Crises.

Familiarizar-se com as rotas de evacuagao, areas seguras e suas responsabilidades
em caso de emergéncia.

Manter e ter acesso ao equipamento de resposta a emergéncias fornecido (ex:
colete refletivo, lanterna, kit de primeiros socorros) na area de trabalho / prédio
designado. O local do equipamento de resposta a emergéncias deve ser claramente
divulgado, para que outros possam utilizar o equipamento, se necessario.

Avaliar situagdes de maneira rapida, mas completa.

Usar o bom senso ao determinar um curso de agao.

Estabelecer contato com as Secretarias/Unidades apropriadas.

Evacuar ou conduzir servidores e publico sob seu controle para areas

pré-designadas de maneira ordenada.

Magistrados / Servidores

Ler e compreender o Plano de Gerenciamento de Crises

Familiarizar-se com as rotas de evacuagao, areas seguras e suas responsabilidades
em caso de emergéncia.

Avaliar situagdes de maneira rapida, mas completa.

Usar o bom senso ao determinar um curso de agao.

Estabelecer contato com as unidades apropriadas.

Evacuar ou conduzir servidores e publico sob seu controle para areas

pré-designadas de maneira ordenada.

13. Protocolos de Gestao de Crises

Os protocolos deverao:

Garantir que os recursos apropriados estejam disponiveis para o Tribunal para a
preparacdo, a resposta e os processos de recuperagdo que possam surgir em
emergéncias ou desastres.

Assegurar o treinamento apropriado.

Consultar outros érgaos para identificar possiveis recursos externos disponiveis.
Manter acordos de ajuda mutua para assisténcia e recursos em caso de crise ou

emergéncia.
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Garantir que os servidores que tém a responsabilidade ou obrigagéo de salvar vidas
ou administrar primeiros socorros ou outras agbdes de tratamento médico de
emergéncia tenham concluido um programa de treinamento credenciado para tal.
Comprometer-se a realizar treinamento no local por meio de apresentacdes
informativas, exercicios de mesa e exercicios de treinamento em larga escala
anualmente.

Comunicar e fazer anuncios relacionados a qualquer procedimento de emergéncia
por meio servico de mensagens de texto da area do Tribunal, e-mail, site do Tribunal
€ midia social.

A Divisdo de Segurancga Institucional deverd manter e atualizar os procedimentos de
emergéncia estabelecidos anualmente.

Disponibilizar cépias do plano de procedimentos de emergéncia a todos os membros
da comunidade do Tribunal e disponibilizar em formato fisico o plano de

procedimentos de emergéncia em locais estratégicos.

14. Responsabilidades por Crise / Emergéncias

a) Emergéncia Médica:

Pessoa que identifica a situagao

1.

Acionar a Divisdo de Seguranga Institucional por quaisquer meios disponiveis
(vigilante ou agente mais préximo, telefone ou botdo de panico). Nas unidades do
interior em que nao houver presenga de agentes da policia judicial, realizar o contato
com o servigo 192/193, com posterior comunicagao a Divisdo de Seguranga
Institucional.

Comunicar a Geréncia de Saude o mais rapido possivel.

Assumir o papel de Comandante do Incidente até que as responsabilidades sejam
dadas a uma pessoa mais experiente.

Fornecer os primeiros socorros, caso devidamente treinado e certificado, até que os
atendentes de emergéncia chegarem e assumirem o controle da situagao.

Proteger a vitima de mais lesdes devido a condi¢gdes inseguras, se possivel, sem por
em risco a seguranga pessoal.

Quando possivel, evacuar a area e impedir o acesso ndo autorizado ao local do
incidente.

Estar disponivel para fornecer informagdes aos socorristas sobre a situagao.

Geréncia de Saude

1.

2.

Fornecer os primeiros socorros ou agdes que salvam vidas, tanto quanto possivel e
conforme necessario.

Ligar para os servigos de emergéncia, se necessario.
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Divisao de Segurancga Institucional

AR

Providenciar os primeiros socorros, protegendo a vitima de mais les6es devido a
condigbes inseguras, se possivel, sem pdr em risco a seguranga pessoal.

Impedir 0 acesso nao autorizado ao local do incidente.

Entrar em contato com a Geréncia de Saude, se necessario.

Entrar em contato com o servigo 192/193, conforme o caso.

Entrar em contato com a Equipe de Gerenciamento de Crises.

Equipe de Gerenciamento de Crises

1.
2.

Configurar o posto de comando de gerenciamento de crises.
Providenciar acomodagdes e realocag¢des temporarias, se necessario. 3. Preparar e

providenciar a comunicacao apropriada.

b) Ameaca/Acéo terrorista:

Pessoa na situagao

1.
2.

Manter a calma.

Acionar a Divisdo de Seguranga Institucional por quaisquer meios disponiveis
(vigilante ou agente mais préximo, telefone ou botdo de panico). Nas unidades do
interior em que nao houver presenga de agentes da policia judicial, realizar o contato
com o servigo 190, com posterior comunicagao a Divisdo de Seguranca Institucional.
Mudar para um ambiente seguro sempre que possivel.

Se um atirador ativo estiver na area do Tribunal, tomar medidas proativas e utilizar o
protocolo ALICE até a chegada dos agentes da policia judicial, ou de 6rgéos policiais

externos, para o escoltar para local seguro.

Divisao de Segurancga Institucional

Adotar todas as medidas emergenciais para conter/isolar a crise, comunicando o
incidente a Equipe de Gerenciamento de Crises em tempo habil.

2. Proteger vidas humanas e preservar os ativos do Tribunal sempre que possivel.

3. Proteger a area e preservar evidéncias, dispensando os espectadores e
impedindo o acesso ndo autorizado a areas inseguras.

4. Requerer o auxilio de érgéos policiais externos, bombeiros, SAMU etc, sempre
que necessario.

5. Notificar outras pessoas certificadas em primeiros socorros no edificio, se
apropriado.

6. Documentar todas as atividades testemunhadas.
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7.

7. Entrevistar, sempre que possivel, a (s) vitima (s) / testemunha (s) para obter a

descricao do incidente.

Equipe de Gerenciamento de Crises

1.
2.
3.

Iniciar planos de comunicagao, se necessario.
Configurar o posto de comando da crise, se necessario.

Organizar aconselhamento ou servigos as vitimas para os individuos afetados.

c) Crimes / comportamentos violentos (o crime esta em andamento)

Pessoa que descobre a situagao

1.
2.

Manter a calma.
Acionar a Divisdo de Segurancga Institucional por quaisquer meios disponiveis

(vigilante ou agente mais préximo, telefone ou botdo de péanico). Nas unidades do
interior em que n&o houver presenga de agentes da policia judicial, realizar o contato
com o servigo 190, com posterior comunicagao a Divisdo de Seguranca Institucional.
Mudar para um ambiente seguro sempre que possivel.

Se um atirador ativo estiver na area do Tribunal, tomar medidas proativas e utilizar o
protocolo ALICE até a chegada dos agentes da policia judicial, ou de 6rgaos

policiais externos, para o escoltar para local seguro.

Divisao de Segurancga Institucional

1.

Adotar todas as medidas emergenciais para conter/isolar a crise, comunicando o
incidente a Equipe de Gerenciamento de Crises em tempo habil.

Proteger vidas humanas e preservar os ativos do Tribunal sempre que possivel.
Proteger a area e preservar evidéncias, dispensando os espectadores e impedindo o
acesso nao autorizado a areas inseguras.

Requerer o auxilio de 6rgaos policiais externos, bombeiros, SAMU etc, sempre que
necessario.

Notificar outras pessoas certificadas em primeiros socorros no edificio, se
apropriado.

Documentar todas as atividades testemunhadas.

Entrevistar, se possivel, a (s) vitima (s) / testemunha (s) para obter a descricdo do

incidente.

Equipe de Gerenciamento de Crises

1.

Quando apropriado, notificar parentes dos envolvidos.

2. Avaliar as necessidades de aconselhamento da (s) vitima (s) / testemunha (s).

3.

Implementar procedimentos de intervengao pds-crise, conforme necessario.
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d) Descoberta de crimes violentos (pds-ocorréncia

Pessoa que descobre a situagao

1. Tentar ficar calmo.

2. Entrar em contato imediatamente com a Divisdo de Segurancga Institucional o mais
rapido possivel. Nas Unidades em que ndo houver agente da policia judicial, entrar
em contato com o servico 190, devendo, de ato continuo, comunicar a Divisdo de
Seguranga Institucional.

Mudar para um ambiente seguro sempre que possivel.

4. Relatar tudo o que foi observado, de relevancia, as autoridades.

Divisdo de Segurancga Institucional

1. Proteger a area.
Impedir que outras pessoas entrem em uma area nao segura.

3. Trabalhar em conjunto com os o6rgaos policiais externos ou as equipes de
emergéncia com as acgbes consideradas necessarias.

4. Entrar em contato com a Equipe de Gerenciamento de Crises, conforme necessario.

Equipe de Gerenciamento de Crises

1. Tentar ficar calmo.

2. Entrar em contato imediatamente com a Divisdo de Segurancga Institucional o mais
rapido possivel. Nas Unidades em que nao houver agente da policia judicial, entrar
em contato com o servigo 190, devendo, de ato continuo, comunicar a Divisdo de
Seguranga Institucional.

3. Mudar para um ambiente seguro sempre que possivel.
e) Situagoes politicas (tumultos, protestos e manifestagoes, etc.)
Pessoa que descobre a situagao

1. Mudar para um ambiente seguro.
2. Acionar a Divisdo de Seguranca Institucional que entrara em contato com as equipes
de emergéncia, conforme necessario.

Divisdo de Seguranca Institucional

1. Quando necessario, dispersar atividades indesejadas.
2. Desenvolver o trabalho de protegao da area.

3. Notificar a Equipe de Gerenciamento de Crises.

Equipe de Gerenciamento de Crises
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1. Configurar o posto de comando da crise, se necessario.

2. Organizar aconselhamento ou servigos as vitimas/envolvidos no incidente, se
necessario.

3. Coordenar as comunicagdes com a midia, se necessario, conforme procedimentos

do Plano de Crise de Imagem ou Plano de Comunicagéo - PCOM.

f) Incidentes fora da area do Tribunal envolvendo magistrados e / ou servidores

Pessoa que descobre a situagao

1. Manter a calma.

2. Acionar a Divisdo de Segurancga Institucional por quaisquer meios disponiveis
(vigilante ou agente mais préximo ou telefone). Nas unidades do interior em que nao
houver presenca de agentes da policia judicial, realizar o contato com o servigo 190,

com posterior comunicagao a Divisdo de Seguranca Institucional.

Divisao de Segurancga Institucional

1. Proteger e prestar socorro aos magistrados e/ou servidores vitimas do incidente.
2. Trabalhar em conjunto com os o6rgdos policiais externos ou as equipes de
emergéncia com as agdes consideradas necessarias.

3. Entrar em contato com a Equipe de Gerenciamento de Crises.

Equipe de Gerenciamento de Crises

1. Entrar em contato com o pessoal necessario.

2. Coordenar as comunicagdes com a midia, se necessario, conforme procedimentos
do Plano de Crise de Imagem ou Plano de Comunicagéo - PCOM.
Organizar aconselhamento, conforme necessario.
Ajudar a familia da vitima com seus pertences, seguro e / ou beneficios, se

necessario.

g) Desastres ambientais / Acidentes graves - evacuagio

Pessoa que descobre a situagao

1. Em caso de incéndio, ativar o respectivo alarme.
2. Acionar a Divisao de Seguranga Institucional.
3. Acionar o servigo de emergéncia pelo telefone 193.

Divisao de Segurancga Institucional

1. Comunicar a Equipe de Gerenciamento de Crises.

2. Acionar o corpo de bombeiros/defesa civil, se necessario.
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Acionar os 6rgédos policiais externos, se necessario.

Responder a alarmes e fornecer assisténcia na evacuagdo ou implementagédo de
acgdes de preservagao da vida.

Fazer anuncios de comunicacdo de emergéncia pelo sistema de alerta de

mensagens de texto do Tribunal.

Equipe de Gerenciamento de Crises

1
2
3.
4

Configurar o posto de comando da crise.

Notificar um abrigo de emergéncia, se necessario.

Linha direta e site de emergéncia serao estabelecidos, se necessario.

Comunicar a imprensa, se necessario, conforme procedimentos do Plano de Crise
de Imagem ou Plano de Comunicagao - PCOM.

Verificar a existéncia de fundos para emergéncia, conforme necessario.

h) Ameacas a bombas ou qualquer ameaca terrorista recebida por telefone

Pessoa que descobre a situagdo

1
2
3.
4

Tratar todas as ameagas como uma situagao real e de risco de vida.

Nao assumir que a ameaga € irreal ou nao é possivel.

Acionar a Divisdo de Seguranca Institucional imediatamente.

Preencher um formulario de lista de verificagdo de chamada de ameaca de bomba /

ameaga de terrorismo. Anexo Il

Divisao de Segurancga Institucional

1.
2.
3.

Avaliar a situacao, notificar a Administragao do Tribunal.
Comunicar a Equipe de Gerenciamento de Crises, se necessario.

Dar inicio aos Procedimentos Operacionais conforme padronizado no POP.

Equipe de Gerenciamento de Crises

1
2
3.
4

Configurar o posto de comando da crise.
Providenciar um abrigo de emergéncia, se necessario.
Linha direta e site de emergéncia serao estabelecidos, se necessario.

O comunicado de imprensa sera preparado, se necessario.

i) Perda de vida ou risco de morte — magistrado, servidor, publico em geral

Ataques cardiacos, suicidios (incluindo tentativas ou pensamentos de suicidio), homicidios

(dolosos ou culposos), overdoses acidentais, lesées significativas que ameacem a vida, efc.

19

FL. 167

Documento juntado por FERNANDO SILVA DE QUEIROZ BARRETO e protocolado em 13/05/2021 13:12:03h. Protocolo n°® 26266/2016.



Cod. Autenticidade 400242207444

Pessoa que descobre a situagao

1
2
3.
4

Acionar a Divisdo de Seguranga Institucional.
Acionar a assisténcia de emergéncia ligando para o 192.
Entrar em contato com a unidade de Saude do Tribunal.

Adotar, se for tecnicamente possivel, medidas para evitar o agravamento do sinistro.

Geréncia de Saude

1.

2.

Fornecer os primeiros socorros ou agdes que salvam vidas, tanto quanto possivel e
conforme necessario.

Ligar para os servigos de emergéncia, se necessario.

Divisao de Segurancga Institucional

Fornecer os primeiros socorros ou agdes que salvam vidas, tanto quanto possivel e
conforme necessario.

Acionar a Equipe de Gerenciamento de Crises.

Isolar a area.

Acolher todos aqueles que testemunharam o fato para uma area central de retengéo
para acompanhamento.

Identificar por escrito as testemunhas.

Organizar o controle de trafego na area do Tribunal.

Equipe de Gerenciamento de Crises

B

® N o o

Providenciar comunicagao com a familia da vitima ou parentes préoximos.

Notificar os servigos da equipe de suporte necessarios para assistir testemunhas ou
pessoas afetadas.

Providenciar que as testemunhas recebam o apoio necessario ou sejam liberadas.
Nomear um membro da equipe para se encontrar e ficar com os membros da familia
da vitima para garantir seu conforto enquanto estiverem na area do Tribunal.
Determinar se existem outros, como amigos intimos, que deveréo ser notificados.
Determinar se é necessario alterar o horario ou o local da atividade laboral.
Determinar planos para o restante do dia / semana.

Estabelecer acompanhamento de magistrados ou servidores que foram afetados

pelo acidente ou morte.

j) Derramamentos / Vazamentos de Materiais Quimicos/ Perigosos

Derramamentos/Vazamentos internos

Pessoa que descobre a situagao
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1. Avaliar o nivel de exposicao perigosa.

2. Evitar contato direto com produtos quimicos.

3. Entrar em contato com a Geréncia de Saude do Tribunal.

4. Entrar em contato com a Divisdo de Seguranga Institucional.

5. Comunicar a Secretaria de Manutengéo e Projetos.

6. Nao tentar limpar o produto quimico derramado sem avaliar os danos e obter o

equipamento de protegédo adequado.

Geréncia de Saude

1. Fornecer os primeiros socorros ou agdes que salvam vidas, tanto quanto possivel e
conforme necessario.

2. Ligar para os servigos de emergéncia, se necessario.
Divisao de Segurancga Institucional

Evacuar as pessoas das areas afetadas ou em risco.
Isolar a area.
Solicitar servigos de emergéncia, se necessario.

Notificar e ativar a Equipe de Gerenciamento de Crises, se necessario.

S

Auxiliar no tratamento ou ag¢des de primeiros socorros.

Manutencéo e Projetos

1. Identificar os riscos do produto (exame de rétulos etc).

2. Utilizar equipamento de protecao.

3. Fazer alimpeza.

4. Se o derramamento for grande ou perigoso demais para ser manuseado, entrar em

contato com a Equipe de Gerenciamento de Crises.
Equipe de Gerenciamento de Crises

Se o derramamento for muito grande ou perigoso para a equipe de limpeza do Tribunal lidar

adequadamente, ligar para 190/192/193/199, conforme o caso.

Derramamentos externos

Pessoa que descobre a situagao

1. Assegurar que todos que estejam no prédio, permanegam no prédio. Evacuagéo
reversa, se necessario.
Fechar todas as janelas e portas exteriores.

3. Entrar em contato com a Geréncia de Saude do Tribunal.
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4. Entrar em contato com a Divisdo de Seguranca Institucional.

Divisdo de Segurancga Institucional

1. Solicitar servicos de emergéncia, se necessario.
2. Notificar e ativar a Equipe de Gerenciamento de Crises.
3. Certificar que as pessoas na area externa foram instruidas a procurar abrigo dentro das

dependéncias do Tribunal como parte de uma evacuagao reversa.

Geréncia de Saude

1. Fornecer os primeiros socorros ou agdes que salvam vidas, tanto quanto possivel e
conforme necessario.

2. Ligar para os servigos de emergéncia, se necessario.
Manutencdao e Projetos

1. Verificar se todas as janelas e portas externas foram fechadas.
Equipe de Gerenciamento de Crises

1. Manter as linhas telefénicas desocupadas, para uso apenas para chamadas de
emergéncia.
2. Consultar o corpo de bombeiros, se necessario. O corpo de bombeiros coordenara a

evacuacao, se necessario.

15. Planos de Ag¢ao / Procedimentos

a) Evacuacido

Iniciar uma "evacuagdo” quando for determinado que uma ameacga interna a torna mais
sequra fora e nao dentro do prédio, apds decisao da Equipe de Gerenciamento de Crises,

cujo anuncio sera feito pela Divisdo de Seguranga Institucional.

1. Este procedimento sera usado para situagdes que envolverem ameagas de violéncia,
situagcdes de reféns, vazamento interno de gas, incéndio / explosdo, ameagas de
bombas, etc. ou situagcdes semelhantes em que uma ameaga significativa estiver
presente ou for possivel dentro de um prédio do Tribunal e que possa afetar o
seguranca de magistrados, servidores e publico em geral.

2. Ap6s um alerta do incidente ou um anuncio como “SUA ATENCAO, POR FAVOR.
PRECISAMOS CONDUZIR UMA EVACUACAO DO EDIFiCIO. EVACUAR O EDIFiCIO
USANDO A SAIDA MAIS PROXIMA E PROSSEGUIR PARA A AREA DESIGNADA”, as
agdes que serao tomadas sao:

a. Ligar para 190/192/193/199
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b. Identificar o local exato, descrever a emergéncia ou ameaga presente e
direcionar as pessoas para o local de evacuagao.
c. Se a evacuacao for resultado de possivel vazamento de gas, NAO se deve
usar radios, telefones celulares, alarmes de incéndio, acender ou apagar as
luzes ou criar estatica no edificio, vez que podera causar exploso.
d. As rotas de evacuagado podem ser especificadas de acordo com o tipo de
emergéncia. Elas podem precisar ser alteradas por razdes de segurancga.
i. Ameaca de violéncia: O Comandante do Incidente, por meio de um
membro da Equipe de Gerenciamento de Crises ou da Divisdo de
Seguranga Institucional, alertara os servidores/magistrados, bem como o
publico em geral sobre a evacuagédo, com base nas melhores informagdes
disponiveis, a fim de evitar contato com o suspeito/criminoso ou com o
artefato perigoso (bomba etc).
ii. Incéndio: Seguir as rotas principais, a menos que bloqueadas por
fumaca ou fogo.
iii. Derramamentos de materiais téxicos/perigosos: Evitar se aproximar
materiais toxicos/ perigosos, pois os vapores podem causar mal as
pessoas em segundos. Planejar a rota de acordo.
iv. Deve ser garantido que menores, idosos e portadores de necessidades
especiais sejam auxiliados durante a evacuagao.

v. Solicitar assisténcia, se necessario.

b) ALICE (ver Anexo lll)

Iniciar “ALICE” quando houver uma ameacga de violéncia dentro do prédio ou um incidente
grave que possa comprometer a seguranga dos magistrados, servidores, bem como do

publico em geral.

1. Este procedimento sera usado para ameagas que envolverem um intruso dentro do
prédio, armas no prédio ou nas dependéncias do Tribunal, situagdes de reféns, tiros
disparados, comportamentos ou ac¢des significativas ou perturbadoras ou agressivas ou
situacdes semelhantes em que uma ameaga significativa estiver presente ou for

possivel, com probabilidade de afetar a seguranga das pessoas.

2. Apés um alerta do incidente ou um anuncio como “ATENCAO! ATENCAO! INICIAR
ALICE! EVENTO, LOCALIZAGAO E INFORMACOES DE SUSPEITO, RELATADAS!
TIROS INCENDIO NO CORREDOR DO ANDAR __ DO PREDIO _ ! ATIRADOR E
HOMEM BRANCO USANDO CALCA AZUL, CAPUZ PRETO NO CORREDOR DO
ANDAR __ DO PREDIO __! INICIAR ALICE, A POLICIA ESTA A CAMINHO! ”, as agdes

que serdo tomadas sao:
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a. Emitir um alerta a todos as pessoas em sua area de trabalho e sugerir que
elas dirijam-se a um local seguro, além de relatar todas as informagbes
referentes a situagdo conhecida até o momento.

b. Discar 190/192/193/199, conforme o caso, imediatamente e fornecer
informacdes detalhadas.

c. Fornecer informagdes em tempo real.

3. Com base nas informagdes atualizadas em tempo real fornecidas ou recebidas, cada
pessoa deve tomar uma decisdo de trancar a sala / gabinete / area e / ou evacuar com
base na avaliagcao da situacao.
a. Se o bloqueio for a opgéo mais segura e for decidido:
i. Trancar e bloquear imediatamente as portas do gabinete / sala / area,
desativar todos os aparelhos que chamem atengao, apagar as luzes, cobrir
as janelas, silenciar os telefones e permanecer quieto e fora de vista, de

preferéncia atras de paredes mais espessas e / ou mais proximo da saida.

ii. Uma vez trancado em uma sala, ninguém mais devera entrar nesta sala
segura, sob nenhuma circunstancia. Deve-se esperar por pessoal de

emergéncia uniformizado.

iii. Fazer um plano, comegar a reunir itens que podem ser usados como
armas e / ou encontrar saidas alternativas.
b. Se o bloqueio falhar e uma evacuagao segura ndo for possivel ou o bloqueio
falhar e a area nado for mais segura e / ou uma pessoa estiver por sofrer um
ataque iminente e / ou potencialmente fatal, como ultimo recurso para essas
pessoas sado irrestritas quaisquer agdes que possam ser decididas a fim de
contra-atacar o agressor, criar uma distragdo ou incapacitar o agressor, usando
forga e itens agressivos do ambiente.
i. Se o controle sobre o agressor for obtido, deve-se isolar a arma, se
possivel sem pega-la, e ligar para 190/192 para obter diretrizes e fornecer
a localizagdo exata, prestar os primeiros socorros aos feridos quando
possivel e segurar o agressor até que a policia chegue ao local.
1. Os magistrados / servidores ndo s&o obrigados pelo Tribunal a
fazer nada. Cada um tem o poder de tomar suas proéprias
decisbes com base em sua avaliagdo da situagdo e nas
informagdes disponiveis.
2. Os magistrados/servidores n&o deverdo deixar um local
seguro para procurar o atacante.
3. Magistrados / servidores sé deverao considerar a opgao de

“contra-ataque” se estiverem em perigo imediato e ndo houver
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outra opgao. Bloqueio e evacuagao serdo sempre melhores
opgodes, se disponiveis.
c. Magistrados / servidores que sdo capazes de evacuar a area com base nas
informagdes que possuem, no treinamento e no conhecimento de saidas e rotas,
e sua capacidade de fazé-lo com segurancga, deverao fazé-lo imediatamente.
i. Magistrados / servidores que decidirem pela evacuacdao ndo deverao
assumir que estardo seguros uma vez fora da area ou prédio
imediatamente afetado.
ii. Estar ciente de seu entorno.
iii. Seguir as instru¢cdes do pessoal de emergéncia ou prossiga para o (s)
ponto (s) de reunido comunitério predeterminado (s).
iv. magistrados / servidores nao deverao sair em seus veiculos.
v. Os servidores deverdo garantir que pessoas com necessidades

especiais serdo atendidas. Solicitar assisténcia, se necessario.

c) Evacuacao dos Corredores

Iniciar “Evacuacgéo dos corredores” quando houver necessidade e confinar as pessoas

dentro de uma sala ap6és um anuncio que sera feito pela Divisdo de Seguranga Institucional.

1. Este procedimento sera usado para situagdes que envolverem emergéncias médicas,
pessoas com comportamentos perturbadores ou agressivos, buscas por drogas ou
armas, animais soltos no edificio ou situagdes semelhantes em que uma ameaca

persista nos corredores ou na area publica de um edificio.

2. Ap6s um alerta do incidente ou um anuncio seré feito como “ATENCAO POR FAVOR.
PRECISAMOS EVACUAR OS CORREDORES IMEDIATAMENTE. POR FAVOR, VA
PARA A SALA MAIS PROXIMA E FIQUE LA ATE AVISO POSTERIOR’, as agdes que
serdo tomadas sao:
a. Os servidores deverao abrigar qualquer pessoa que estiver no corredor em
suas salas.
b. Manter todos na sala, fechar as portas. Nao sair da sala.
c. As pessoas que nao estiverem nas salas deverao procurar a sala mais
préxima ou disponivel.
d. Ficar fora dos corredores e da area comum.
e. Listar todos os servidores. Comunicar os nomes de qualquer um nao listado
ao Comandante do Incidente por meio de membros da Equipe de
Gerenciamento de Crise ou pessoal de Divisdo de Seguranca Institucional
imediatamente.
f. Os horarios designados para o término horario de trabalho ou as mudancas de

periodo serdo desconsiderados.
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g. Permanecer no modo "Evacuacéo de corredores" até que o Comandante do
Incidente, por meio da Divisdo de Segurancga Institucional, ou a Equipe de
Gerenciamento de Crises sinalize a resolugao da situagdo. As pessoas nao

serao liberadas até que a situagao “Evacuacgao de corredores” seja resolvida.
d) Evacuacao Reversa

Iniciar uma "evacuac¢do reversa" quando as condigbes forem mais seguras dentro de um
edificio do que fora depois de um anuncio que sera feito pela Divisdo de Seguranga

Institucional.

1. Este procedimento sera usado para ameagas que envolverem derramamentos de
materiais perigosos no exterior, distdrbios significativos ou ameacas externas na area do
Tribunal ou ameagas a comunidade, como assalto a mao armada ou pessoa violenta, etc. ou
como situagdes em que uma ameaga significativa seja presente ou possivel fora ou préoxima
da propriedade do Tribunal, com potencial de afetar a seguranga dos servidores,
magistrados e publico em geral.
2. Ap6s um alerta do incidente ou um andncio como “SUA ATENCAO, POR FAVOR.
PRECISAMOS CONDUZIR UMA EVACUACAO REVERSA. TEMOS UMA SITUAGCAO DE
SEGURANCA FORA DO EDIFICIO E NECESSARIO QUE TODOS PERMANECAM
DENTRO ATE MAIS INFORMACOES”, As acdes a serem tomadas s&o:
a. magistrados, servidores, publico em geral deverao voltar imediatamente para
as salas ou areas seguras. Todas as atividades ou eventos externos da sala de
trabalho serdo cancelados.
b. Se o movimento para dentro de um edificio representar um perigo para as
pessoas de fora, os magistrados ou servidores deverao notificar o Comandante
do Incidente através de um membro da Equipe de Gerenciamento de Crises ou
Divisdo de Seguranca Institucional e se mudardo para uma area de encontro
designada ou fora da area do Tribunal.
c. Todas as pessoas deverado ser listadas/contadas. Relatar qualquer pessoa
desaparecida ao Comandante do Incidente por meio da Equipe de
Gerenciamento de Crise ou Divisdo de Seguranga Institucional.
d. A nenhum magistrado ou servidor sera permitido estar fora do prédio.
e. Fechar e trancar portas e janelas exteriores. A equipe designada devera
monitorar as entradas do edificio até que o incidente seja resolvido e um anuncio
oficial tenha sido feito.
f. Os servidores deverdao garantir que as pessoas com necessidades especiais
serdo atendidas. Solicitar assisténcia, se necessario.
g. Manter atividades normais no local de trabalho, a menos que seja indicado de

outra forma.
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h. Todos os servidores deverédo estar a disposi¢ao para possiveis tarefas para
ajudar no monitoramento das entradas.

i. Permanecer em evacuacgao reversa até que o Comandante do Incidente
sinalize a resolugao da situagdo. Os servidores nao serao liberados no horario

final de expediente até que a Evacuagao Reversa tenha sido resolvida.

e) Evacuacao Fora da area do Tribunal

Iniciar uma “Evacuacgéo Fora da area do Tribunal” quando as circunstancias exigirem a
evacuagao fora do local de pessoas para um local remoto pré-designado, apds um anincio

que sera feito pela Divisdo de Seguranca Institucional.

1. Este procedimento sera usado para ameagas que envolverem derramamentos de
materiais perigosos, disturbios ou ameagcas significativas nas dependéncias do Tribunal,
interrupgdes nos servigos publicos ou situagbes semelhantes que possam afetar a
seguranga das pessoas.
2. Ap6s um alerta do incidente ou um andncio como “SUA ATENGCAO, POR FAVOR.
POR RAZOES DE SEGURANCA, ESTAMOS EVACUANDO DO LOCAL _ PARA
LOCALIZADO EM .”, as agoes a serem tomadas sao:
a. Levar a lista de presenca, as listas telefénicas e / ou os kits de emergéncia
conforme disponiveis, ao sair para o ponto de encontro designado no local de
evacuacao fora da area do Tribunal.
b. Apds a evacuagdo, cada servidor sera contatado. Relatar qualquer pessoa
desaparecida ou ferida ao Comandante do Incidente por meio da Equipe de
Gerenciamento de Crises ou Divisdo de Seguranga Institucional.
c. Partir para o ponto de encontro fora do Tribunal.
d. Garantir que pessoas com necessidades especiais serdo atendidas. Solicitar

ajuda, se necessario.

f) Abrigo no local

Iniciar um procedimento “Abrigo no Local” para fornecer um refugio para pessoas em um
prédio do Tribunal durante uma emergéncia em que o abrigo é a opgdo mais segura. Os
abrigos estao localizados em areas do edificio que maximizam a seguranga dos ocupantes.
O abrigo no local é usado quando a evacuagdo coloca as pessoas em risco. Os
procedimentos de Abrigo no Local serdo iniciados ap6s um alerta de emergéncia ou um

anuncio que sera feito pela Divisdo de Segurancga Institucional.

1. Este procedimento sera usado para ameagas que envolverem desastres naturais,
derramamentos de produtos quimicos, vazamentos externos de gas ou situagdes

semelhantes em que uma ameaga externa esteja presente ou possivel, o que
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provavelmente afetara a seguranga das pessoas.

2. Apbés um alerta do incidente ou um andncio como: “SUA ATENCAO, POR FAVOR.
ESTAMOS PASSANDO POR UMA SITUACAO DE EMERGENCIA (TEMPESTADE OU
OUTRA FORCA DA NATUREZA, ETC.) E NECESSIDADE DE IMPLEMENTAR OS
PROCEDIMENTOS DE ABRIGO NO LOCAL. TODOS OS SERVIDORES E
COLABORADORES SAO DIRECIONADOS A MUDAR PARA OS LOCAIS DE ABRIGO
DESIGNADOS (ou outros locais de abrigo especificados conforme as instrugdes).
TODOS OS COLABORADORES E SERVIDORES FORA DOS EDIFiCIOS DEVERAO
SE MOVER IMEDIATAMENTE PARA SUA AREA DE ABRIGO INTERIOR”, as acdes a
serem tomadas s&o:

a. Todas as pessoas na area do Tribunal deverdo se mudar para areas de abrigo

designadas ou especificas para emergéncias.

b. Alertar todas as pessoas que estejam em areas externas as edificagdes do

Tribunal para que se dirjam aos abrigos designados dentro do edificio mais

préximo.

c. Os servidores deverdo fechar as portas das salas ao sair e as janelas o

quanto antes possivel.

d. Reunir qualquer pessoa que estiver no corredor, no percurso até o local de

abrigo mais préximo.

e. Contar magistrados e servidores. Relatar qualquer pessoa desaparecida ou

ferida ao Comandante do Incidente por meio da Equipe de Gerenciamento de

Crises ou Divisao de Seguranca Institucional.

f. Os horarios de expediente serdo desconsiderados. Todas as atividades serao

canceladas.

g. Se necessario, pedir o desligamento dos sistemas de ventilacdo e

ar-condicionado para interromper a entrada de ar externo no edificio.

h. Restringir o acesso as areas de abrigo sem uma boa causa. Monitorar canais

meteoroldgicos (TV, internet), os canais de noticias ou outro servigo que forneca

informagdes meteoroldgicas para obter informagdes ou orientagbes atualizadas.

i. Permanecer no abrigo até que a notificacdo seja feita pessoalmente, por

telefone ou através do servigo de texto / e-mail quando o incidente terminar.

j- Se a evacuacao for solicitada, seguir as instru¢des do pessoal de emergéncia.

g) Evacuacdo de pessoas portadoras de necessidades especiais

Os edificios tém saidas acessiveis ao nivel do solo que poderao ser usadas durante uma

emergéncia.

Os elevadores nao poderdo ser usados porque eles demonstraram ser inseguros em

emergéncias e serao automaticamente chamados para o térreo.
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As pessoas que precisarem de assisténcia tém quatro op¢des basicas de evacuagao:

1. Evacuacgao horizontal: usar saidas do edificio para o exterior quando no nivel do solo.
2. Evacuacdo de escadas: usar escadas para alcangar as saidas ao nivel do solo dos
edificios.

3. Permanecer no local: a menos que o perigo seja iminente, permanecer em uma sala
com uma janela externa, um telefone e uma porta sélida ou corta-fogo pode ser uma
opgdo. Os socorristas responderao ao Comandante do Incidente quando uma pessoa
estiver no local, que notificara o pessoal do servigco publico. Além disso, a pessoa que
estiver no local poderda manter contato com os servicos de emergéncia discando
190/192/193/199, conforme o caso e relatar sua localizagao diretamente. Se as linhas
telefénicas falharem, o individuo podera sinalizar pela janela, acenando um pano ou
outro objeto visivel. A abordagem “Fique onde esta” pode ser mais apropriada para
edificios protegidos por sprinklers ou edificios em que uma area de refugio nao esteja
proxima ou disponivel. Também pode ser mais apropriado para um ocupante que estiver
sozinho quando um alarme soar.

4. Area de refugio: com um assistente de evacuacao, ir para uma area de reflgio longe
do perigo 6bvio. O assistente de evacuagao deve ir ao ponto de evacuagao do prédio e
notificar o Comandante do Incidente e / ou o pessoal de emergéncia da localizagdo da
pessoa que precisar de assisténcia. O pessoal de emergéncia determinara se mais
evacuagdes serao necessarias. Normalmente, as areas mais seguras de reflgio sdo as
escadas e varandas. Outras areas possiveis de refugio incluem: corredores ou portdes

com saidas de incéndio adjacentes as escadas.

Para alarmes falsos ou um incéndio isolado e contido, uma pessoa que precisar de
assisténcia pode ndo querer evacuar. A decisdo de evacuar sera tomada pela Brigada de
Incéndio/Corpo de Bombeiros responsavel. O Corpo de Bombeiros dira ao individuo sua

deciséo.
Diretrizes para pessoas portadoras de necessidades especiais

1. Mobilidade reduzida com cadeira de rodas. As pessoas que usam cadeiras de rodas
deverdo permanecer no local ou se mudar para uma area de refligio com um assistente
quando o alarme tocar. Dependendo da situagao, o assistente de evacuagéo pode ficar
com a pessoa. Sera informado ao Comandante do Incidente e / ou as equipes de
emergéncia publicas a localizagdo da pessoa que precisa de assisténcia. Se a pessoa
que precisar de assisténcia estiver sozinha, devera ligar para o 190/192 e indicar a
localizagcdo atual e a area de refugio para a qual ira. Se um patamar de escada for
escolhido como area de refugio, recomenda-se que os usuarios de cadeiras de rodas
esperem até que o trafego intenso passe antes de utilizar as escadas. A evacuagao de

usuarios de cadeira de rodas pelas escadas devera ser realizada por profissionais
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treinados - servidores do Corpo de Bombeiros ou equivalentes. Somente em situacdes
de perigo extremo as pessoas nao treinadas deverdo tentar evacuar os usuarios de

cadeiras de rodas. Mover uma cadeira de rodas escada abaixo nunca € seguro. A

cadeira de rodas podera ser deixada e apenas a pessoa ser evacuada.

2. Mobilidade reduzida sem cadeira de rodas. Pessoas com dificuldades de locomogao,
capazes de caminhar de forma independente, poderdo utilizar as escadas em uma
emergéncia, com pouca assisténcia. Se o perigo for iminente, o individuo devera
esperar até que o trafego pesado tenha desaparecido antes de tentar utilizar as
escadas. Se nao houver perigo imediato (fumacga detectavel, fogo ou odor incomum), a
pessoa com deficiéncia pode optar por permanecer no prédio, usando outras opgoes,
até a equipe de emergéncia chegar e determinar se é necessaria uma evacuacéo. O

Comandante do Incidente se reportara aos socorristas.

3. Audigao prejudicada. Todos os edificios do Tribunal deverao estar equipados com
luzes estroboscépicas para alarme de incéndio. Pessoas com deficiéncia auditiva
poderdo ndo ouvir alarmes sonoros de emergéncia e precisardo ser alertadas sobre
situacdes de emergéncia. Situacdes de emergéncia poderdo ser comunicadas ao
deficiente auditivo com bilhetes escritos com indicagdo explicita de que se deve
evacuar. Essas pessoas também deverdo ter um assistente de emergéncia ao lado,

para que informagdes e instrugdes possam ser transmitidas, se necessario.

4. Deficiente visual. A maioria das pessoas com deficiéncia visual podera estar
familiarizada com os arredores imediatos e com as rotas frequentemente percorridas.
Como a rota de emergéncia provavelmente é diferente da rota comumente percorrida,
as pessoas com deficiéncia visual poderado precisar de assisténcia na evacuagao. O
assistente de evacuacgao devera oferecer o cotovelo ao individuo com deficiéncia visual
e guia-lo através da rota de evacuagao. Durante a evacuagao, o assistente devera se
comunicar conforme necessario para garantir uma evacuagéo segura. Depois de chegar
ao ponto de encontro, o assistente de evacuagéo devera ficar com o individuo para

transmitir informacdes sobre o que esta acontecendo.

30

FL. 178

Documento juntado por FERNANDO SILVA DE QUEIROZ BARRETO e protocolado em 13/05/2021 13:12:03h. Protocolo n°® 26266/2016.



Cod. Autenticidade 400242207444

ANEXO |

LOCAIS DE ABRIGO

EX:

Estacionamento

Area em frente ao edificio , localizado na Rua , n° , Setor

LOCAIS DE ENCONTRO EM CASO DE INCENDIO E EVACUAGCAO

EX:
Estacionamento , localizado na Rua , n° , Setor
Area em frente ao edificio , localizado na Rua , n°

, Setor

O ponto de encontro de evacuagdo deve ser apropriado para a emergéncia e, se um local

alternativo for necessério, um anuncio seréa feito quando a ordem de evacuacéo for dada.

Os possiveis locais alternativos de evacuagao sao .
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ANEXO I

LISTA DE VERIFICACAO DE CHAMADA DE AMEACA DE BOMBA / TERRORISMO

(Tentar manter o didlogo com o suspeito e seguir o protocolo abaixo)

PERGUNTAR:
A que horas o ataque ocorrera?

Onde o ataque ocorrera?

Como é a bomba?

Por que vocé esta fazendo isso?

Quem é vocé?

REGISTRAR PALAVRAS EXATAS USADAS PELA PESSOA QUE FEZ A CHAMADA

VOZ NO TELEFONE:

HOMEM MULHER CRIANGA FAIXA ETARIA

Aparenta estar sob influéncia de alcool/substancias entorpecentes?

Sotaque

Outras informacgoes

NAO DESLIGAR O TELEFONE E ACIONAR A DIVISAO DE SEGURANGCA

INSTITUCIONAL!
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Data: Horario da chamada:

Chamada recebida por:

Este formulario devera ser enviado a Divisdo de Segurancga Institucional o mais rapido

possivel.
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ANEXO il

PROTOCOLO ALICE - RESUMO

A.L.I.C.E. é um acrénimo de um protocolo/treinamento de seguranga norte-americano

contra invasores violentos, cujo significado é:
A - ALERTA
Alerta é sua primeira notificagdo de perigo.

ALERTA é quando vocé se torna ciente de uma ameaca. Quanto mais cedo vocé entender
que esta em perigo, mais cedo podera se salvar. Uma resposta rapida é critica. Segundos

contam.

O alerta é superar a negacao, reconhecendo os sinais de perigo e recebendo notificagdes
sobre o perigo de outras pessoas. Os alertas deverao ser aceitos, levados a sério e deveréo

ajuda-lo a tomar decisdes de sobrevivéncia com base em suas circunstancias.
L - LOCKDOWN

Fazer bloqueio/barricada na porta da sala. Preparar-se para EVACUAR ou “contra-atacar”,
se necessario. Se a opgdo EVACUAR néo for uma opgéo segura, deve-se trancar os pontos
de entrada para a sala em que se encontre, em um esforgo para criar um ponto de partida
parcialmente seguro. O bloqueio pode ser a opgéo preferivel. O tempo em confinamento
deve ser usado para se preparar para o uso de outras estratégias que podem entrar em jogo

se o atirador ativo conseguir entrar.
| - INFORMAR

Comunicar a localizagdo e a diregdo do invasor violento em tempo real. O objetivo do
INFORMAR é continuar a comunicagao de informagdes o maximo de tempo possivel, se for
seguro. As situagdes de invasores armados s&o imprevisiveis e evoluem rapidamente, o que
significa que informagdes continuas e em tempo real sdo essenciais para a tomada de
decisbes eficazes de sobrevivéncia. As informagdes deverdo sempre ser claras, diretas e
em linguagem simples, sem usar cédigos. Se o atirador estiver em uma sec¢éo isolada de
um edificio, os ocupantes de outras salas podem evacuar com seguranga, enquanto
aqueles em perigo direto podem executar um bloqueio aprimorado e se preparar para
contra-atacar, se o for o caso, em ultima instancia. Videovigilancia, chamadas para o0 190 e
anuncios sado apenas alguns dos canais que podem ser usados por funcionarios, agentes de
seguranga e outras pessoas para informar outras pessoas. Um plano de resposta a
emergéncias deve ter métodos claros descritos para informar os servidores sobre a

localizagdo de um invasor violento, utilizando-se a Divisdo de Seguranga Institucional dos
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canais de comunicagao disponiveis de acordo com o caso concreto.

C — “CONTRA-ATAQUE”

Criar ruido, movimento e distragdo, mantendo a distdncia com a intengdo de reduzir a
capacidade do atirador de atirar com precisdo. O “contra-ataque” NAO quer dizer combate

corporal.

Ressalte-se que enfrentar ativamente um invasor violento ndo € o melhor método para se

garantir a seguranga dos envolvidos. “Contra-ataque” € uma estratégia de ultimo recurso.

Caso seja inevitavel o enfrentamento, criar um ambiente dindmico diminui a chance do
agressor/atirador atingir um alvo e pode fornecer tempo precioso necessario para

evacuagao.
E - EVACUAR
Quando for seguro, remova-se da zona de perigo.

Evacuar para uma &rea segura evita que as pessoas entrem em contato com o

agressor/atirador.
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Cowley College Crisis Management Plan, 2004, revisdo 2016, disponivel em:

<https://www.cowley.edu/security/crisismanagement.pdf >. Acesso em 25/06/2020.

ALICE: An easy to remember Acronym. ALICE Training and Responde Protocol. Disponivel

em <https://www.alicetraining.com/our-program/alice-training/>. Acesso em 25/06/2020.

Portaria do Conselho Nacional de Justigca n® 290, de 17/12/2020
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1.Introducao

A Resolugdo Administrativa n® 145/2016, que instituiu a Politica de Gestao da
Continuidade do Negdcio do TRT18, define conceitos, papéis e responsabilidades e
a estrutura do Plano de Continuidade de Negdcios (PCN), o qual deve ser
constituido pelos seguintes planos:

1.

Plano de Gerenciamento de Crises (Capitulo 1), cuja responsabilidade
pela implementagdo e manutencdo € da Secretaria-Geral de
Governanca e Estratégia;

Plano de Continuidade Operacional (Capitulo Il), cuja responsabilidade
pela implementagao e manutencao é da Diretoria-Geral;

Plano de Continuidade dos Servigos Essenciais de Tecnologia da
Informagdo e Comunicagao (Capitulo Ill), cuja responsabilidade pela
implementacdo e manutengdo é da Secretaria de Tecnologia da
Informagao e Comunicagao;

Plano de Comunicagado (Capitulo IV), cuja responsabilidade pela
implementacdo e manutengéo é da Coordenadoria de Comunicagao
Social.

Em reunido ocorrida no dia 26/06/2020, o Comité Gestor de Riscos aprovou a
versao 1.0 do Relatério de Analise de Impacto no Negécio, cujo escopo consistiu em
12 processos de negdcio relacionados a prestagao jurisdicional, no ambito da
localidade de Goiania. Séo eles:

PO1.
PO2.
PO3.
P04.
PO5.
PO6G.
PO7.
P08.
P09.
P10.
P11.

Analisar admissibilidade recursal — Recursos de Revista;

Apoiar Tribunal Pleno;

Apoiar Turmas;

Distribuir e executar mandados — SGJ;

Elaborar calculos judiciais — SGJ;

Elaborar votos, despachos e decisbes monocraticas — Gabinetes;
Julgar processos em sesséao colegiada — Tribunal Pleno;

Julgar processos judiciais de 20 grau em sessao colegiada — Turmas;
Prestac&o Jurisdicional de 1o grau — Varas;

Processar Execucgao — JAE;

Realizar audiéncias de conciliagdo — CEJUSC Goiania;

O documento contém informagées sensiveis para a seguranca das informagdes do Tribunal e sua leitura
é restrita ao grupo de acesso definido
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e P12. Realizar Gestao de Precedentes e da Jurisprudéncia.

A anélise de impacto nos negocios (BIA) foi efetuada com base na apuragao
de diversas informagdes de cada um dos processos de negdcio analisados no
escopo. Dentre elas, destacamos as seguintes:

e Visdo qualitativa dos impactos dos tipos Operacional, Politico, Imagem e
Legal/Regulatério causados ao Tribunal em fungdo da paralisagdo dos
processos de negocio;

Periodo Maximo de Interrupgao Toleravel (MTPD);

Ponto Objetivado de Recuperacdo (RPO);

Tempo Objetivado de Recuperagdo (RTO); Mapeamento dos recursos

necessarios a execugdo dos processos de negocio, incluindo pessoas e

sistemas/servigos de tecnologia da informacgéo;

e Quantidade de recursos necessarios aos processos de negoécio para a
execugdo das atividades em regime de contingéncia;

e Classificagdo dos processos de negocio quanto a criticidade. '

Analisando o relatério da BIA, foi constatado que o sistema PJe é utilizado
em todos os processos de negdcio elencados. Em decorréncia desta constatagao, a
Secretaria de Tecnologia da Informagédo e Comunicagao propds, e foi acatada pelo
Comité Gestor de Riscos, a definicdo de um escopo reduzido, relacionado ao
sistema PJe, para esta primeira versdo do Plano de Continuidade dos Servigos
Essenciais de TIC. Apds a realizagdo do programa de testes e exercicios proposto
no presente documento, e considerando ainda a necessidade de ajustes e
integracdo aos demais planos que compéem o PCN (ainda ndo aprovados neste
momento), devera ser realizada a primeira analise critica pela diregdo, quando
podera ser proposta a ampliagdo do escopo.

" Relatorio de Analise do Impacto nos Negdcios - verséo 1.0, junho de 2020 (PA n° 12059/2019,
documento n° 102)
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é restrita ao grupo de acesso definido

Esta versao para publicagdo contempla o contetiido completo da Introdugao e Escopo; para as demais
segOes é exibida apenas a estrutura

4

FL. 189

Documento juntado por FERNANDO SILVA DE QUEIROZ BARRETO e protocolado em 13/05/2021 13:12:03h. Protocolo n°® 26266/2016.



Cod. Autenticidade 400242207444

5 TRT-182 REGIAQ

J Tecnologia da Informacao

2. Escopo

Este plano restringe-se a incidentes pontuais em ativos de TIC que
suportam o sistema PJe (nucleo), acessivel externamente pela Internet.

A estratégia de continuidade adotada é a redundancia dos equipamentos
criticos e a restauragao de cépias de seguranga (de configuragbes e dados).

E premissa que a sala cofre esteja integra e acessivel fisicamente.

A disponibilidade do acesso externo ao sistema pela Internet depende do
provedor do link de Internet. Ha apenas um link contratado, sem redundancia,
portanto.

Nao faz parte do escopo o cenario de desastre de grande proporgdo que
danifique ou inviabilize o funcionamento ou acesso a sala cofre ou provoque danos
fisicos generalizados nos equipamentos (servidores, storages, equipamentos de
rede) ali contidos, uma vez que os equipamentos redundantes também estéo
abrigados na sala cofre.

Nao faz parte do escopo a garantia de fornecimento externo de energia a
sala cofre e a disponibilizagdo de espago fisico para os servidores trabalharem,
atividades que deverao estar contempladas no Plano de Continuidade Operacional,
sob responsabilidade da Diretoria-Geral.

Nao fazem parte do escopo os sistemas satélites do PJe, nem a garantia do
acesso a partir da rede nas varas, gabinetes e outras unidades na capital (rede
interna), das varas localizadas no interior do estado (rede do interior), gabinete
virtual ou VPN (teletrabalho).

O plano restringe-se aos ativos de TIC que suportam o escopo definido e
estdo listados no item 7 - Inventario de Ativos.

Sao contemplados os procedimentos de diagndstico da causa, contencgéo de
danos, solugdo de contorno e recuperagcdo para 0s seguintes incidentes de
disrupcao:

INCIDENTE CAUSAS EQUIPE RESPONSAVEL
2. Falha em subsistema | 2.1 Quadro de energia Equipe de Data Center
vital da sala cofre

O documento contém informagées sensiveis para a seguranca das informagdes do Tribunal e sua leitura
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2.2 Refrigeragéo

Equipe de Data Center

3. Indisponibilidade de
acesso a rede do Tribunal

3.1 Indisponibilidade no link de
internet

Equipe de Rede

3.2 Falha em switch core

Equipe de Rede

3.3 Falha em equipamento de
firewall

Equipe de Seguranca
Operacional

4. Falha na rede SAN
(rede que interliga os
servidores e storages)

4.1 Falha légica no switch

Equipe de Data Center

4.2 Falha fisica no switch

Equipe de Data Center

5. Falha em storage

5.1 Falha fisica

Equipe de Data Center

5.2 Falha légica

Equipe de Data Center

6. Falha em servidores
fisicos

6.1 Falha fisica

Equipe de Data Center
Equipe da SASA e Banco
de dados

6.2 Falha légica

Equipe de Data Center
Equipe da SASA e Banco
de dados

7. Falha em servigos | 7.1 DNS Equipe da SASA

essenciais de

infraestrutura 7.2 NTP Equipe da SASA
7.3 NFS Equipe da SASA

8. Falha no ambiente de | 8.1 Virtualizagéo Equipe da SASA

virtualizagao

9. Indisponibilidade de
acesso a aplicagao do PJe

9.1 Falha no ambiente de
conteinerizagao

Equipe da SASA

9.2 Falha no banco de dados
do PJe

Equipe de Banco de
dados

9.3 Falha na aplicagédo por
ataque malicioso

Equipe da SASA
Equipe de Seguranca
Operacional
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3. Equipes internas e telefones uteis

3.1 Comité Interno de Gestao de Crises
Conforme Art. 21, Inciso IV da RATRT18 145/2016

Nome Funcao Telefone
Murilo Barros Carneiro Diretor da Secretaria de Tecnologia | ********
da Informacgao e Comunicagéao
Leandro Candido Oliveira Diretor da Coordenadoria de T
Infraestrutura de TIC
Vinicius Graciano Elias Chefe do Setor de Data Center e Rk
substituto do Diretor da
Coordenadoria de Infraestrutura de
TIC
IL José Oliveira e Rebougas Diretor da Divisédo de TR
Relacionamento e Atendimento de
TIC
3.2 Equipe de Data Center
Nome Funcao Telefone
3.3 Equipe de Redes
Nome Funcao Telefone
3.4 Equipe da SASA
Nome Fungéao Telefone

*kkkkkkk

*kkkkkkk

*kkkkkkk
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3.5 Equipe de Banco de Dados

Nome

Fungao

Telefone

*kkkkkkk

*kkkkkkk

*kkkkkkk

3.6 Equipe de Seguranca Operacional da Informacéao

Nome

Fungéao

Telefone

*kkkkkkk

*kkkkkkk

*kkkkkkk

3.7 Equipe de Manutencao Predial (Secretaria de Manutengao

e Projetos)

Nome

Funcéao

Telefone

hkkkkkkk

*kkkkkkk

hkkkkkkk

3.8 Equipe de Seguranca (Divisdo de Seguranca Institucional)

Nome

Fungéao

Telefone

*kkkkkkk

*kkkkkkk

kkkkkkkk

3.9 Telefones uteis (externos)

Instituicdo Telefone
Corpo de Bombeiros 193
SAMU 192
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4. Contratos de suporte

4.1 <Nome do ativo>

a) Contratada; ********

b) Contato para suporte: ********

C) objeto: *kkkkkkk

d) Prazos de atendimento: *******

Grau de
severidade

Descrigcao

Prazos mMaximos
(contados a partir
da hora do alerta)

kkkkkkkk

kkkkkkkk

kkkkkkkk

e) Gestor do contrato / Fiscal técnico; ********

f) Vigéncia: ********

g) Processo administrativo de contratagao; ********
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5. Cenarios de disrupcao e procedimentos de
recuperacao
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5.1 <Incidente de disrupcao>

1. Introdugado: ***+++*

2. Equipe rGSponséveI: [P
3. Tempo de recuperagao: *******
4. Ativos envolvidos: ********

5. Contrato de suporte: ********

6. Dependéncias: ******

7. Diagnostico: *****

8. Causas e procedimentos de recuperagao:
8.1. <Causa da falha>
8.1.1. Acgoes para contengdo de danos
8-1.1.1- *kkkkkhkk
8.1.2. AcgOes para recuperacao
8-1 .2.1 . *hkkkhkk
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6. Exercicios e testes

E necessario que os procedimentos descritos neste documento sejam testados para
verificagdo da sua precisdao bem como da adequacgao da estratégia e das solugdes
de continuidade adotadas.

A realizagao de exercicios e testes propicia o treinamento da equipe envolvida, a
corregcao de erros, a identificacdo de pontos de melhoria nos procedimentos, a
atualizacdo em razdo de mudangas ocorridas no ambiente e a validagao dos prazos
de retorno dos servigos. Tudo isso resultara no aprimoramento e melhoria continua
da gestao da continuidade do negécio.

Sao0 propostos 0s seguintes exercicios e testes:

Método

N° do item
no plano

Descrigcao

Participantes

Periodicidade

Analise
Critica

*kkkhkkhk

*kkkkkkk

kkkkhkkk

*kkkkkkhk

Simulacao

*kkkkkkhk

*kkkkkkk

*kkkkkkk

*kkkkkkhk

Workshop

F*kkkkkkhk

*kkkkkkk

*hkkkkkk

*kkkkkkk

Teste de
mesa

Fkkkhkkk

kkkkkkkk

*hkhkhkk

Fkkkhkkk

O documento contém informagées sensiveis para a seguranca das informagdes do Tribunal e sua leitura

é restrita ao grupo de acesso definido

Esta versao para publicagdo contempla o contetiiddo completo da Introdugao e Escopo; para as demais

segOes é exibida apenas a estrutura
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7. Inventario de ativos

7.1 Diagrama esquematico simplificado

<lmagem>

7.2 <Nome do ativo>

a) Aspectos gerais: ********

b) Contrato de suporte: ********
c) Gestor do ativo: ********

d) Componentes: ********

O documento contém informagées sensiveis para a seguranga das informagoes do Tribunal e sua leitura

é restrita ao grupo de acesso definido

Esta versao para publicagdo contempla o contetiiddo completo da Introdugao e Escopo; para as demais

segOes é exibida apenas a estrutura
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Anexos

1. <Nome do procedimento>

O documento contém informagées sensiveis para a seguranga das informagoes do Tribunal e sua leitura
é restrita ao grupo de acesso definido

Esta versao para publicagdo contempla o contetiiddo completo da Introdugao e Escopo; para as demais
segOes é exibida apenas a estrutura
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1. Propésito e escopo

O propdsito do presente plano é definir o protocolo de comunicagdo, envolvendo as ferramentas de
comunica¢do adequadas para cada publico diante de um cenario de interrupgdo dos processos de
negdcio prioritarios.

2. Critérios e procedimentos de ativacao

O Plano de Comunicagdo seguira os critérios ja descritos no Plano de Gerenciamento de Crises (PGC)
e sera ativado sempre que houver sido declarado “Nivel de ativacdo I” (ou nivel acima) do PGC.

3. Procedimentos de implementagao

Apods a declaragao do “Nivel de ativacao I”, serdo seguidas as etapas a seguir.
3.1 Acionar o Comité de Crise de Imagem e a unidade de Comunicagao

O Comité de Crise de Imagem é a estrutura de governanga ideal para tomar decises em um
momento de crise. Ele é responsdvel por definir a estratégia, o teor das mensagens e as acdes que
serdo adotadas. Dentre as questdes que serdo discutidas pelo Comité de Crise de Imagem,
destacamos as seguintes:

- Qual sera a resposta oficial que o TRT182 Regido adotara em relagdo ao ocorrido?
- Quais agdes de mitigacdo adicionais serdo tomadas?

- Em qual prazo e de que forma isso sera realizado?

- Quais serdo os meios de comunica¢do adotados?

O Comité de Crise de Imagem podera ser acionado para uma reunido presencial, telepresencial ou
mesmo para deliberagdes por meio de aplicativo de mensagem instantanea com o fim dedar maior
celeridade ao trabalho.

Posteriormente, a unidade de comunicacdo tem por atribuicdo dar efetividade ao que foi
estabelecido pelo Comité de Crise de Imagem, atuando como assessoria de imprensa e fornecendo
informacgdes atualizadas de acompanhamento aos membros do Comité. Também é responsavel por
monitorar os desdobramentos decorrentes da crise, contatando os veiculos de comunicagdo e
preparando o porta-voz oficial do TRT182 Regido para os esclarecimentos que se fizerem necessarios.
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3.2 Execucao das agodes deliberadas

As acOes a seguir servem apenas como guia para o Comité Gestor de Crise de Imagem. Além disso,
opcionalmente, o referido Comité poderd adotar agdes adicionais ou suprimir aquelas que considerar
desnecessarias.

3.2.1 Divulgagao de respostas prévias

A fim de evitar um impacto ainda maior decorrente da crise, o Tribunal pode optar pela divulgacdo
de respostas prévias o mais rapido possivel apds a crise ter sido instaurada, as quais ndo bastam e
nem esgotam o problema, servindo apenas como dique de contengdo dos primeiros danos
provocados pela crise. Caso adotadas, as respostas prévias devem ser divulgadas no portal do TRT182
Regido na internet e nos canais do tribunal nas redes sociais, analisando-se, ainda, a conveniéncia ou
ndo do envio das respostas prévias, a titulo de nota oficial, a imprensa.

3.2.2 Criagao de roteiro com orientagcdes para os atendentes

Complementando a acdo anterior, um roteiro pode ser fornecido por escrito a todas as pessoas
responsaveis pelo atendimento ao publico (telefone, portaria, ouvidoria, recepgao e demais meios),
as quais deverdo repassar as informagbes previamente elaboradas. O roteiro deve conter a
orientagdo de que todas as demandas de imprensa devem ser encaminhadas a unidade de
Comunica¢do com o nome, o veiculo e o contato do jornalista.

3.2.3 Comunicado Oficial

O comunicado oficial pode ser incluido no site do TRT182 Regido e no perfil institucional das redes
sociais. O comunicado deve incluir informag¢des sobre o que aconteceu, o que a organizagdo esta
fazendo a respeito e o que fara para mitigar os efeitos da crise e evitar que o ocorrido ocorra
novamente.

3.2.4 Orientagdes para o publico interno

O publico interno é uma fonte importante de propagacao de noticias sobre uma institui¢do, tanto
favoravel como desfavoravelmente. Os colaboradores de uma entidade envolta por uma crise, se
bem informados sobre os pormenores da situagao, podem ajudar na disseminagdo dos argumentos
da instituicdo, acessando outros publicos e pessoas de fora dos limites da organizagdo. Além disso, os
magistrados e servidores podem impedir, também, a proliferacdo de boatos e inverdades que
acabam por impor um grande prejuizo ao 6rgdo. O Comité de Crise de Imagem deve avaliar a
necessidade de se redigirem informes explicativos sobre os fatos ocorridos para serem publicados
nos veiculos de comunicagao interna.
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3.2.5 Entrevista

Dependendo do impacto do evento, pode ser conveniente o agendamento de uma entrevista
coletiva com o porta-voz oficial do TRT182 Regido e com o Presidente. A entrevista deve ser
concedida apenas apds a apuracao do fato e a escolha do tratamento deste pelo Comité de Crise de
Imagem.

E importante que o porta-voz e o presidente facam uma anélise com o responsavel pela area de
Comunicacdo do Tribunal das provaveis perguntas que serdo feitas pelos jornalistas e tenham as
respostas apropriadas, inclusive para as perguntas consideradas mais dificeis ou indiscretas. Para
isso, o entrevistado pode ter em mdos dados e documentos que possam ser consultados durante a
entrevista, a fim de que a informacdo contida na resposta seja a mais precisa possivel. Antes das
entrevistas, o porta-voz deve se assegurar de que as perguntas abaixo estejam plenamente
respondidas:

- O que a imprensa vai querer saber primeiro?

- O que aconteceu?

- Por que aconteceu?

- Quando aconteceu?

- Quais as consequéncias em curto e médio prazos?
- Quem sdo os responsaveis pelo ocorrido?

- Houve ocorréncias anteriores?

- Quem estd envolvido na apuragdo do ocorrido?

- Quais as medidas que ja foram tomadas?

- Como fica o atendimento?

3.3 FERRAMENTAS DE COMUNICAGAO UTILIZADAS EM SITUAGOES DE
CRISE

Considerando sinistros envolvendo o data center, o acesso ou o fornecimento de energia as
instalagdes fisicas do TRT18, bem como outros que afetarem a disponibilidade do site e de outros
sistemas, serdo adotadas as ferramentas web ndo hospedadas nos servidores do TRT18, tais como as
ferramentas pertencentes ao pacote GSuite, Redes Sociais, bem como Whatsapp e Telegram, de
forma complementar. O procedimento padrdo de divulgagdo nos meios oficiais do TRT18 (conforme
Politica de Gestdo da Comunicagdo, instituida pela Portaria TRT 182 GP/CCS N2 1589/2020) sera
adotado para os demais tipos de sinistros, que ndo provocarem mudangas em relagdo ao uso regular
das ferramentas de comunicagdo.
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4. Interdependéncias

Este documento, o Plano de Gerenciamento de Crises e o Plano de Crise de Imagem sdo
interdependentes, sendo este ultimo um documento especifico para eventos que envolvam o
comprometimento da imagem institucional. Embora os critérios de ativagdo dos planos sejam
distintos, as atividades descritas neste documento sdo similares as ja descritas no Plano de Crise de
Imagem.

5. Recursos necessarios

A execugdo deste plano ndo requer recursos tecnoldgicos e humanos adicionais aos que o TRT18 ja
possui.

6. Revisao periédica e continuo aprimoramento

Este documento serd revisado sempre que forem atualizados o Plano de Gerenciamento de Crises do
TRT18 e o Plano de Crise de Imagem. Adicionalmente, serdo adotadas as seguintes rotinas apds uma
crise.

6.1 RELATORIOS DE LIGOES APRENDIDAS

Depois de encerrado o periodo agudo da crise, ou seja, quando as operagdes estiverem retornando a
normalidade, é importante a realizagdo de uma sondagem junto aos publicos de interesse para saber
o quanto foi afetada a imagem ou reputagdo da entidade e qual o grau de efetividade das medidas
adotadas.

6.2 ROTINAS DE RECUPERAGAO DA IMAGEM

Dependendo do tamanho da crise, o érgdao pode optar por direcionar acdes de comunicagdo com o
intuito de reparar danos a reputagdo, recuperando o espago perdido e reposicionando a
credibilidade institucional, como, por exemplo, dar retorno para a opinido publica, mostrando as
providéncias tomadas para que o ocorrido ndo se repita.

Goiania, 13 de maio de 2021.
[assinado eletronicamente]

DANIEL VIANA JUNIOR

DESEMB. PRES. DE TRIBUNAL
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